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Checkliste zum Gesetz zum Schutz von
Geschaftsgeheimnissen (GeschGehG)

Bei Geschéaftsgeheimnissen handelt es sich um &u-
Rerst sensible Informationen, die nur einem stark be-
schrankten Adressatenkreis zuganglich sein sollten. In
der Vergangenheit reichte es aus, diverse Informatio-
nen als Geschaftsgeheimnis einzustufen, um ggf. recht
rechtliche MaBnahmen wie einstweilige Verfligungen,
Vertragsstrafen oder Schadensersatz einzuleiten.

Mit dem seit April 2019 erlassenen Gesetz zum Schutz
von Geschéftsgeheimnissen (kurz: GeschGehG) sind
die regulatorischen Anforderungen, die Unternehmen
erfillen mussen, damit sensibles Unternehmenswis-
sen als Geschéaftsgeheimnis gilt, deutlich gestiegen.
Dem neuen Gesetz zufolge handelt es sich bei einem

Geschaftsgeheimnis, um eine Information, die nicht
allgemein bekannt ist, ohne weiteres nicht zuganglich
ist, und einen wirtschaftlichen Wert besitzt.

Zenntrales Element des neu geschaffenen Gesetzes ist
die Zusammenfihrung von Einzelnormen aus ande-
ren Gesetzen, eine Harmonisierung auf europdischer
Ebene sowie eine Beweislastumkehr. Unternehmen
sind seit Inkrafttreten des Gesetzes verpflichtet, ge-
eignete technische und organisatorische MaRnahmen
zum Schutz lhrer Geschaftsgeheimnisse umzusetzen
und die Umsetzung zu dokumentieren, um darauf re-
sultierende Rechtsanspriiche auch zukilnftig geltend
machen zu kénnen.
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Wie gut sind Sie auf das neue Geschafts-
geheimnisgesetz vorbereitet?

Nachfolgend finden Sie eine Checkliste, mit der Sie
schnell den Reifegrad lhrer Organisation beim Schutz
Ihrer Geschéaftsgeheimnisse prifen kénnen.
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Ja

Nein

Unklar

Haben Sie schon konkret definiert, welche Informationen, Unterlagen
0.A. als Geschaftsgeheimnisse eingestuft sind oder werden sollen?

O

O

Verfligen Sie fur physische Dokumente {ber verschlieBbare Aufbewahrungs-
moglichkeiten und haben diese wiederum in sichere Raume abgelegt, deren
Zugange geschitzt und reglementiert werden?

O

O

Haben Sie den Zugang zu Geschaftsgeheimnissen fur Mitarbeiter mit
beispielsweise Richtlinien, technischen Zugangskontrollen oder prozessualen
MaRnahmen geregelt und dokumentiert sowie lhre Mitarbeiter ausreichend
informiert, sensibilisiert und geschult?

Haben Sie diese Anforderungen auch in den Vertragen mit Dienstleistern,
Lieferanten und anderen externen Partners eingefordert und dokumentiert?

Haben Sie technische Malknahmen wie Zutritts- und Zugriffskontrollen sowie
geeignete VerschlisselungsmaRnahmen implementiert, um digitale vorliegen-
de geschaftskritische Informationen vor unberechtigten Dritten zu schitzen?

e A

P

voluptua.”
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- Carsten Marmulla, Geschdftsfiihrer

»,Lorem ipsum dolor sit amet, consete-
tur sadipscing elitr, sed diam nonumy
eirmod tempor invidunt ut labore et
dolore magna aliquyam erat, sed diam



e«

carmasec

security. done. right.

IHRE ANSPRECHPARTNER

Carsten Marmulla Jan Sudmeyer

Geschdiftsfiihrer Geschdiftsfiihrer
@ WWww.carmasec.com @ contact@carmasec.com J +49 (0) 201 426 385 900
)( xing.carmasec.com y twitter.carmasec.com in linkedin.carmasec.com

Behalten Sie lhre Cybersicherheit im Blick

Melden Sie sich fir unseren Newsletter an:
WWW.carmasec.com/newsletter
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