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Entwicklung eines Managementsystems fiir
Informationssicherheit in 5 Phasen



,There are only two types of companies:
those, that have been hacked,
and those, who don’t know,
they have been hacked.”

John T. Chambers



Uberblick C D
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* Phase 1: Begriffsklarung und Leitlinie

* Phase 2: Analyse der betroffenen Geschaftsbereiche

* Phase 3: Risikoidentifizierung und -bewertung

* Phase 4: MaRnahmendefinition und -umsetzung

e Phase 5: Steuerung und Uberwachung der MaRRnahmen

e Ausblick: carmasec Cyber Security Reifegradmodell



Phase 1: Begriffsklarung C D

carmasec

Ein Managementsystem fiir Informationssicherheit (ISMS)
ist die Aufstellung von Verfahren und Regeln innerhalb einer Organisation,
die dazu dienen, die Informationssicherheit dauerhaft zu definieren,

zu steuern, zu kontrollieren, aufrechtzuerhalten und fortlaufend zu verbessern.

Flr eine ausfuhrlichere Einfiihrung in das Thema ISMS empfehlen wir einen Video-Vortrag von Senior Trusted Advisor Carsten Marmulla.
Zum Video: Managementsysteme fir Informationssicherheit (ISMS) fiir KMU.



https://www.carmasec.com/wp-content/uploads/2020/11/carmasec_DE_Mitschnitt_IT-Trends_mitBild_klein_2020-11.mp4
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Phase 1: Leitlinie

Die Umsetzung eines ISMS ist eine strategische Entscheidung, die eine

Geschaftsfliihrung bewusst trifft.

* Erstellen Sie daher als erstes eine Leitlinie zur systematischen Umsetzung von

Cybersicherheit.
 Dokumentieren Sie diese als Selbstverpflichtung.

e Kommunizieren Sie die Leitlinie an lhre Mitarbeiter.
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Aufbau eines ISMS (systematisch)

Ebene 1 — Regulatorischer Rahmen/Informationssicherheitspolitik:
Diese Ebene umfasst gesetzliche Vorgaben, Rahmenrichtlinien von Kunden oder Dienstleistern,
branchenibliche Vorschriften etc.

Ebene 2 — Managementprozess fiir Informationssicherheit:

Welche kritischen Werte , die es zu sichern gilt, gibt es in lhrem Unternehmen? Wie gehen Sie
mit ihnen um? Dies missen nicht zwingend IT-getriebene Werte und Prozesse sein. Eine
handschriftliche Auftragsliste gilt es ebenso zu erfassen und zu sichern.

Ebene 3 — operative Ebene:
Die erfassten Werte und Prozesse werden in operativen Modulen konkretisiert, erforderliche
MaRnahmen zur Sicherung werden abgeleitet.
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Aufbau eines ISMS (Schema)
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und Checklisten Trainings
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hoch mittel

Regelungen
und Richtlinien
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Konzepte

Aufwand
hoch




Phase 2: Analyse der betroffenen Geschaftsbereiche C :)
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Sichten Sie lhre Geschaftsbereiche und Prozesse und bewerten Sie:
An welchen Stellen ist die systematische Organisation von Mallnahmen
der IT-Sicherheit relevant?
* Sicherheitsstrategie, Sicherheitsrichtlinien * Sicherer IT-Betrieb
*  Sicherheitsorganisation *  Kommunikationssicherheit
*  Personalmanagement *  Beschaffung / Entwicklung / Wartung von IT-
* Management von Informationswerten Systemen
«  Zugriffskontrollen *  Vertrags- / Dienstleistermanagement
*  Kryptographie * Management von
Informationssicherheitsvorfallen (Incident

*  Physische Sicherheit
Management)

*  Management der Geschaftskontinuitat
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Unterziehen Sie die vorab identifizierten Geschaftsbereiche einer Risikobewertung anhand der
unten stehenden Grafik. Unterscheiden Sie hohes/mittleres/geringes Risiko.

Bedrohung Schwachstelle Sz?aat?si?lj_ Quantifizierung

Gefahrdungs- Eintrittswahr- Schadens-

potential scheinlichkeit potential

Risiko
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Phase 4: Mallhahmendefinition und -umsetzung

Definieren Sie anhand der in Phase 3 entwickelten Risikomatrix eine geeignete
MaRnahmenstrategie fiir lhre Geschiftsbereiche. (1/2)

*  Risikovermeidung:
Ein identifiziertes Risiko wird durch eine technische und/oder organisatorische MalRnahme vollstandig
vermieden, so dass kein Restrisiko nach Durchfihrung der MalRnahme verbleibt.
(Beispiele: Abschaltung einer Applikation, Datenléschung)

*  Risikominderung:
Ein identifiziertes Risiko wird beispielsweise durch eine technische und/oder organisatorische MalRnahme
gemindert und auf ein definiertes akzeptables Niveau reduziert. Es verbleibt ein Restrisiko unterhalb der
zuvor definierten Risikotoleranzgrenze.
(Beispiele: Einsatz von Firewalls, Implementierung von Verschlisselungslésungen, Verscharfung von
Zugriffskontrollen)
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Phase 4: Mallhahmendefinition und -umsetzung

Definieren Sie anhand der in Phase 3 entwickelten Risikomatrix eine geeignete
MaRnahmenstrategie fiir lhre Geschiftsbereiche. (2/2)

* Risikoverlagerung:
Das identifizierte Risiko wird an einen Dritten libergeben.
(Beispiele: Abschluss einer Risikoversicherung, Ubergabe der Applikationsverantwortung im Rahmen von
»Managed Services” oder Gewerken)

* Risikoakzeptanz:
Das identifizierte Risiko liegt unterhalb der zuvor definierten Risikotoleranzgrenze.
(Beispiele: Ausnahmegenehmigung, dokumentierte Risikotibernahme durch die Fachseite)
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Nutzen Sie fiir die Definition die MaBnahmenkataloge zertifizierter Frameworks.

ISO/IEC 27001 BSI VvdS 10000 I1SI1S12
IT-Grundschutz (ehem. 3473)

Primare Zielgruppe MittelgroRe bis groRe
Organisationen

Umsetzungsaufwand Hoch
Renommée International anerkannt
Risikobasierter Ansatz Ja

(ISO 27005)

Weiterfiihrende Quellen:

Bundesamt fur Sicherheit in der Informationstechnik:
Bundesamt fiir Sicherheit in der Informationstechnik:
VdS Verband der Sachversicherer:
IT-Sicherheitscluster e.V.:

Offentliche Einrichtungen, MittelgroRe Kleine bis mittelgroRe
Behorden Organisationen Organisationen
Sehr hoch Mittel bis niedrig Mittel bis niedrig
National anerkannt National anerkannt Regional anerkannt
Teilweise Teilweise Teilweise

(ab Version 2.x)

ISO/IEC 27001-Zertifizierung

BSI IT-Grundschutz

VdS 10000 — Informationsverarbeitung fir den Mittelstand
ISIS12 — Informationssicherheit fiir KMO



https://www.bsi.bund.de/DE/Themen/ZertifizierungundAnerkennung/Managementsystemzertifizierung/Zertifizierung27001/Zertifizierungsschema/schema_node.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
https://vds.de/kompetenzen/cyber-security/zertifizierung/informationssicherheit-fuer-kmu-vds-10000
https://isis12.it-sicherheitscluster.de/

Phase 5: Steuerung und Uberwachung der MaRnhahmen C D
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Evaluieren und optimieren Sie lhre MaBnahmen regelmaRig (einmal jahrlich). Nutzen Sie dafiir
beispielsweise das Modell des PDCA-Zyklus oder unseren Leitfaden zur Integration fiir MaRnahmen
in lhr ISMS fiir einen kontinuierlichen Verbesserungsprozess.

Leitfaden zur Priifung Ihrer unternehmensinternen Sicherheitsstrategie
und von ad hoc eingefiihrten MaBnahmen

Kontrollfragen

von carmasec

Continuous
Improvement

Den vollstandigen Leitfaden konnen Sie auf der
Website von carmasec herunterladen.



https://www.carmasec.com/de/leitfaden-massnahmen-in-isms-integrieren/
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Ausblick: carmasec Cyber Security Reifegradmodell

Erhohen Sie die Wirksamkeit lhrer Cybersicherheits-MalRnahmen mit Hilfe des carmasec Cyber Security
Reifegradmodells (CS2RM), das fiir die Anforderungen deutscher Unternehmen entwickelt wurde.

Level 5
Volle Betriebsfahigkeit
Level 4 in Cybersicherheit
Level 3 Taktikentwicklung TR

Informationspolitik

. Ty . | @ Durchfiihrung von gesamt-

heitlichen szenariobasierten
Notfallibungen und Sicher-

Level 2
Prozessentwicklung
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Sicherheitsbewusstsein sy . & Erweiterung der Frihwarn-

systeme, Szenario-basierte

@ Aufbau Risikomanagement, isikosimulati heitstest
_ @ Aufbau GRC-Organisation, Bedrohungsmodellierung E;:bﬁ:rrz: a;?ge;ener Etablierung von Security
A ) Sicherheitsteam l @i Definition und Umsetzung Sicherheitfs snfne (SIEM Automation, Threat Intelli-
@ Management-Attention e e von TOMs (Malnahmen) : Y i ! gence, ML-/Kl-basierte
(Grundlagen GRC und Cyber- o @ Zertifizierung Management- :g%I'TerL‘i\agr/B:séffnrfg‘d;)r Ansitze
) 2 3 i u " )
sw_herhe:lt, Works_hf).n_s, S @ Identifikation kritischer ; syst'er.nle ) - gesamtheitlichen Cybersi- { Integration von Partnern,
@ Mitarbeiter-Sensibilisierung N . & Definition einer gesamtheitli- A h Kunden, Zulieferern und
(Awareness, Schulungen) W . Darriand chen Cybersicherheitsstrate- Al e1t§strategue : Mitbewerbern in das Cyber-
i [eellierie Ak e erten, Dennition der gle Re-Evaluierung und Wirk- W fam
Schutzziele itspri i i
Mafnahmen (TOMs) % Durchfiihrung von Sicher- % Business Impact Analysen fir samkeltslt)lrufunlg, Reweuhi, )
& Red-Teaming o . Geschiftsprozesse Lt & alr Do Check
heitstiberpriifungen ; i . Act / Deming-Kreis), KVP/CSI
@ Erstellung von Sicherheits- e tveniBd e Ean (Kontinuierlicher Verbesse-
nuity Management, Erstel- ;
konzepten rungsprozess/Continuous

Unsere Leseempfehlung: Whitepaper Reifegradmodelle fiir die Cybersicherheit lhres Unternehmens

& Blue-Teaming

lung von Notfallpldne

Service Improvement),
Kaizen



https://www.carmasec.com/de/whitepaper-reifegradmodelle-fuer-die-cybersicherheit-ihres-unternehmens/
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security. done. right.

Melden Sie sich fir unseren Newsletter an: www.carmasec.com/newsletter

Hauptsitz: Niederlassung:

carmasec GmbH & Co. KG carmasec GmbH & Co. KG Telefon: +49 (0) 201 426 385 900
Ruhrallee 185 Im Mediapark 5 Fax: +49 (0) 201 426 385 909
45136 Essen 50670 Koln Web: www.carmasec.com

German German Email: contact@carmasec.com
Y y


http://www.carmasec.com/newsletter
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