carmasec

Leitfaden zur Priifung Ihrer unternehmensinternen Sicherheitsstrategie

Kontrollfragen

Kennen Sie die regulatorischen
Vorgaben, die fir Unternehmen eine
Informationssicherheits-Strategie
erforderlich machen?

Empfohlene MaBnahmen

( Planen Sie die Ermittlung der \1

und von ad hoc eingefiihrten MaBnahmen

von Carmasec

carmasec vermittelt

Unterstiitzende Leistungen

; ja ( . . - . W
nein
> regulatorischen Vorgaben mit Hilfe > ISQ;?J% Vrveolglx(/samgﬁ ?égi?aggﬁsrgﬁ:gﬁ ~N
- 5
externer Unterstlitzung: L Anforderungen zur Cybersicherheit. J
ja
Sie laufen Gefahr, aufgrund von
nein Nichterflllung regulatorischer
»| Anforderungen Haftungsrisiken eingehen. ~
Nutzen Sie unbedingt die unverbindliche
Erstberatung von carmasec.
Y
Haben Sie in Ihrem Unternehmen
eine Strategie flr
Informationssicherheitsmanagement?
. ] ( carmasec unterstitzt Sie h
nein Planen Sie die Entwicklung einer Ja bei der IST-Analyse und der
» Strategie mit externer Unterstiitzung > Entwicklung einer ~
von Experten fir Cybersicherheit? Informationssicherheitsstrategie flr
\ Ihr Unternehmen. )
ja
-
nein Sie scheinen bereits gut aufgestellt!
q carmasec validiert
”| Ihre Informationssicherheitsstrategie )
mittels eines passgenauen Audits.
Y
Haben Sie diese Strategie in einem
Informationssicherheitsmanagement-
System (ISMS) definiert und
implementiert?
. ( W ja ( carmasec unterstutzt Sie W
nemn - Planen Sie die Einfliihrung eines - bei der Entwicklung und
"l 1SMS mit externer Unterstiitzung? "] Implementierung eines ISMS in Ihrem R
Unternehmen.
ja
nein ( Sie scheinen bereits gut aufgestellt! W
> carmasec validiert ~
thr ISMS mittels einer SOLL/IST-AnaIyseJ
Y
Haben Sie bereits technische und
organisatorische MaBnahmen Ihres ISMS
umgesetzt?
nein ( s . ] ja ( carmasec unterstitzt Sie W
> Ma??gﬁ;g\erg:te g)?teegr?;?eﬁﬁggsfdtezsjr: 5 »| bei der Umsetzung konkreter technischer ~
L 9 ’L und organisatorischer MaBnahmen. J
ja
nein ( Sie scheinen bereits gut aufgestellt!
- carmasec Uberprift
”| 1hr MaBnahmenpaket und bewertet es A
nach Best Practice-Grundsatzen.
Y
Haben Sie in der Corona-Situation
technische und organisatorische
Ad-Hoc-MaBnahmen ergriffen?
carmasec fuhrt
nein Verfligen Sie Uber ein Notfall- ja ein Security Quick Assessment zur
Management fir Pandemiefalle und ein > Prifung Ihrer Cyber-Resilienz und
ISMS, das Remote-Arbeit inkludiert? J Optimierung Ihrer Managementsysteme
durch.
ja
/Sie scheinen bereits gut aufgestellt! \
carmasec setzt
gemeinsam mit Ihnen ein Ad-Hoc-Notfall-
L nein Management um, damit Ihr Unternehmen
> geschaftsfahig bleibt. ~
Im nachsten Schritt entwickeln und
implementieren die Experten fir
Cybersicherheit ein auf Ihre Firma
\ zugeschnittenes ISMS. /
Y
Haben Sie die Ad-Hoc-MaBnahmen
ausreichend dokumentiert?
Nutzen Sie hierzu beispielsweise
unsere Vorlage.
4 I
carmasec unterstitzt Sie
nein ( . . - 1 ia bei der Implementierung von Security-
»| Planen S(;erz],éhrzr[t)gﬁl.;mfentsa;tlogngwlt Hilfe ] > Prozessen entsprechend den ~
v xp urzusetzen: regulatorischen Vorgaben wie
ja der DSGVO.
- %
-
. Sie scheinen bereits gut aufgestellt!
nein > carmasec sichtet
UNSER EXPERTENTIPP: Ihren MaBnahmenkatalog und gibt )
Fahren Sie MaBnahmen zuriick, \Empfehlungen far Prozessopt|m|erungen.j
die fir den Erfolg oder die Produktivitat
Ihres Unternehmens nicht mehr
notwendig sind.
Y
Prifen Sie regelmaBig fir jede
einzelne MaBnahme: Ist Ihr Ad-Hoc-
Prozess noch notwendig?
) W ) ( carmasec nimmt
nem | Planen Sie die Priifung auf Notwendigkeit Ja »| eine Risikobewertung des Riickbaus Ihrer
"] mit Unterstiitzung externer Berater? L Ad-Hoc-MaBnahmen vor und begleitet J )
sie.
ja
Sie scheinen bereits gut aufgestellt!
nein carmasec fuhrt
! > fir Sie nach dem Ruickbau
der Ad-Hoc-MaBnahmen eine N
Risikobewertung mittels einer
UNSER EXPERTENTIPP: IST-Analyse durch.
Prifen Sie die Wirksamkeit und die
Effektivitat in Bezug auf die Produktivitat
Ihres Unternehmens.
Y
Ist eine Anpassung Ihrer MaBnahme
an aktuelle Gegebenheiten und
Erfordernisse sinnvoll?
( carmasec unterstutzt Sie W
i di i . bei der Bewertung Ihrer MaBnahmen
i Planen Sie die Prifung Ihrer MaBnahme 1 ) . . !
nein ( ja
»  auf Wirksamkeit und Effektivitat mit > em%fr'fhlt prr?gn;]atlﬁghs utl'lc:tezfldzilente ~
Unterstltzung externer Berater? Anpassungen u egleitet die
_reibungslose Implementierung der
ja Anderungen in IThrem Unternehmen.
. ( Sie scheinen bereits gut aufgestellt! W
nein - o
> carmasec Uberprift
UNSER EXPERTENTIPP: den Erfolg der AnpassungsmafBnahmen )
Ihre MaBnahmen sollten immer mittels eines externen Audits.
geltendem Recht entsprechen. Als
Geschaftsfihrer haften Sie bei VerstoBen
mit Ihrem Privatvermoégen.
Y
Prifen Sie regelmaBig fur jede einzelne
MaBnahme: Entspricht sie geltenden
Rechtsvorschriften, ist sie also
compliant?
nein / kann ich
nicht einschatzen Planen Sie, ein Compliance-Audit Ihrer ja carmasec unterstltzt Sie
> IT-Prozesse von externen Experten »| bei der rechtskonformen Gestaltung Ihrer ~
durchzufiihren zu lassen? L MaBnahmen und IT-Prozesse. J
ja
nein ( carmasec prift W
> Ihre bestehenden MaBnahmen und IT-
Prozesse hinsichtlich der Einhaltung )
regulatorischer Vorschriften.
Y

Integrieren Sie Ihre neuen MaBnahmen)
in Ihr ISMS. carmasec unterstitzt Sie

\(Informieren Sie sich Uber die Beratungs-)

hierbei durch Beratungs- und
Assessmentleistungen.

@ Ruhrallee 185, 45136 Essen

Ll .
und Assessmentleistungen von carmasec.

carmasec GmbH & Co. KG

@ WWWw.Carmasec.com

@ contact@carmasec.com

Kontaktieren Sie die Beratungsboutique
flr Cybersicherheit carmasec fur eine
unverbindliche Erstberatung unter

+49 (0) 201 426 385 906
oder schreiben Sie eine E-Mail
an contact@carmasec.com

oJ +49 (0) 201 426 385 906
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