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carmasec Cyber Security Maturity Modell

Das carmasec Cyber Security Maturity Model (CS2RM) baut auf dem Community
Cyber Security Maturity Model (CCSMM) auf, das im Gegensatz zu anderen
Reifegradmodellen den Menschen starker in den Mittelpunkt riickt. Das carmasec
Cyber Security Maturity Model erganzt das CCSMM um etablierte und bewahrte
Methoden, so dass gezielt die Reifegradstufe bestimmt und zligig adaquate
Malnahmen eingeleitet werden konnen.

Level 3

Level 2 Informationspolitik

Level 1 Prozessentwicklung r----------------"-"----"---------

Sicherheitsbewusstsein  ~  r--------------- - °

““““““““““““““““ e _ @ Aufbau Risikomanagement,
_ @ Aufbau GRC-Organisation, Bedrohungsmode|lierung

@ Definition und Umsetzung

Sicherheitsteam <
von TOMs (MalRnahmen)

@ Management-Attention
s @ Aufbau Managementsyste-

(Grundlagen GRC und Cyber- e @ Zertifizierung Management-
. . me, Leitlinien
sicherheit, Workshops, etc.) _ e e systeme
_ i i e @ ldentifikation kritischer o ) L
@ Mitarbeiter-Sensibilisierung e @ Definition einer gesamtheitli-
Werte, Klassifizierung von = ) i
(Awareness, Schulungen) . chen Cybersicherheitsstrate-
_ . Werten, Definition der )
@ Isolierte Ad-Hoc- gie

Schutzziele
MafRnahmen (TOMs) _ @ Business Impact Analysen fir

~ . @ Durchfiihrung von Sicher- - -
@ Red-Teaming Geschaftsprozesse

heitstiberprifungen i .
. . @ Aufbau von Business Conti-

@ Erstellung von Sicherheits- i
nuity Management, Erstel-

konzepten | Notfalln2
@ Blue-Teaming ung von Notialiplane

Level 4
Taktikentwicklung

Erweiterung der Frihwarn-
systeme, Szenario-basierte
Risikosimulationen
Etablierung integrierter
Sicherheitssysteme (SIEM,
SOC, Threat Intelligence, ...)
Etablierung/Umsetzung der
gesamtheitlichen Cybersi-
cherheitsstrategie
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