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Uber das Whitepaper

Kollaborationsplattformen sind inzwischen unver-
zichtbare Werkzeuge in modernen Unternehmen, die
ihre Wertschopfung weniger durch Herstellung von
Waren als vielmehr durch wissensintensive Tatigkei-
ten erzielen. Dies schlieRt auch Dienstleistungsaktivi-
taten im produzierenden Gewerbe ein. Der dezentrale
Zugriff auf betriebliche Daten, ihr Austausch und ihre
Bearbeitung in Echtzeit sowie die Organisation der
dafur erforderlichen Kommunikation innerhalb und
zwischen Teams stellen wichtige Anforderungen an
moderne Arbeitsumgebungen, die durch Kollabora-
tionsplattformen erfullt werden kénnen.

Mit den augenscheinlichen Vorteilen dieser Applikati-
onen gehen gleichzeitig Risiken einher, die Unterneh-
men genau prifen und bewerten missen, insbeson-
dere unter dem Blickwinkel der Datensicherheit und
des Datenschutzes.
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In diesem Whitepaper werden die Kollaborations-
plattformen Google Suite, Office 365 und Atlassian
Jira / Confluence aus der Perspektive der Cybersicher-
heit verglichen und bewertet. Denn die Inanspruch-
nahme eines Cloud-Dienstes, wie sie von den meisten
Kollaborations-Applikationen angeboten wird, befreit
anwendende Unternehmen nicht von ihrer Verant-
wortung, Anforderungen des Datenschutzes und der
Datensicherheit einzuhalten. Am Beispiel der drei
genannten Kollaborationsplattformen wird den Lese-
rinnen und Lesern aufgezeigt, worauf Unternehmen
bei der Bewertung von solchen Diensten aus Sicht
der Cybersicherheit achten missen. Damit stellt das
Whitepaper eine sinnvolle und nitzliche Ergédnzung zu
anderen Quellen dar, in welchen vorrangig der Funk-
tionsumfang, die Integrationsfahigkeit zu anderen be-
trieblichen Applikationen sowie ihre Benutzerfreund-
lichkeit bewertet werden.
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Carsten Marmulla ist Managing Partner der auf Cybersicherheit spezia-
lisierten Beratungsboutique carmasec GmbH & Co. KG mit Hauptsitz in
Essen. Als , Trusted Advisor” ist er seit mehr als 20 Jahren Ansprechpart-
ner fiir den Themenkomplex Cybersicherheit sowohl fiir viele mittelstdn-
dische Unternehmen als auch DAX-Konzerne. Seine Branchenexpertise
weist hierbei ein breites Spektrum auf. Er hat bislang Mandate in der Tele-
kommunikation, im Bereich Medien/Entertainment, der chemischen und
pharmazeutischen Industrie, in der Gesundheitsbranche, der Logistik und
der Finanzdienstleistung wahrgenommen.
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Was sind Kollaborationsplattformen?

Ein moderner Arbeitsplatz ist fir viele Erwerbstati-
ge - ob selbstandig oder in Anstellung - insbesondere
in Anbetracht der aktuellen Corona-Situation, nicht
mehr an einen bestimmten Ort gebunden. Dennoch
mussen Dokumente, Prozesse, Fristen und Termine
flr alle jederzeit einsehbar und verflgbar sein. Ohne-
hin nimmt generell die Bedeutung von dezentraler Ar-
beit zu (siehe Infokasten), weil sich auch die Tatigkeits-
inhalte der meisten Berufe verandert haben. Sie sind
wissensintensiv, erfordern einen erhohten Aufwand
flr Koordination und Kommunikation sowie eine agile
und iterative Herangehensweise in der Aufgabener-
fallung, da das Arbeitsergebnis oft nicht vorhersehbar
ist.

Hinzu kommt die standig wachsende Komplexitat der
Aufgaben. Immer mehr Beteiligte, die nicht nur geo-
grafisch verteilt sind, sondern sich auch aus unter-
schiedlichen Funktionsbereichen eines Unternehmen
rekrutieren, mussen in den Bearbeitungsprozess inte-

WARUM WERDEN KOLLABORATIONS-
PLATTFORMEN IMMER WICHTIGER?

Die wachsende Bedeutung von Kollaborationsplatt-
formen geht einher mit fundamentalen Verdnde-
rungen in den Tdtigkeits- und Aufgabeninhalten
der Mitarbeiter in Unternehmen: der Anteil wis-
sensintensiver Tdtigkeiten, wie sie in der Forschung
und Entwicklung, im Marketing und Vertrieb, in
der Unternehmenssteuerung und im Controlling
sowie in vielen weiteren Abteilungen ausgeiibt
werden, haben immer mehr an Bedeutung fiir die
unternehmerische Wertschépfung gewonnen. Die-
se Tdtigkeiten setzen oft keine physische Prdsenz
voraus. Wesentlich bedeutender ist, dass Teams
liberregional und sogar international iibergreifend
zusammenarbeiten miissen. Kollaborationsplattfor-
men bilden dabei eine virtuelle Ergédnzung zum phy-
sischen Arbeitsplatz und sind eine Voraussetzung,
um die Aufgaben erfiillen zu kénnen. Insgesamt
kann davon ausgegangen werden, dass dezentrales
Arbeiten, auch unter dem Begriff Telearbeit (,,remo-
te working“) zusammengefasst, zukiinftig weiter an
Bedeutung gewinnen wird.
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griert werden. Des weiteren missen unternehmens-
weite Applikationen beispielsweise der Buchhaltung,
Arbeitszeiterfassung, Personalplanung, Customer
Relationship Management sowie andere Funktionen
des betrieblichen Ressourcenmanagements integriert
werden.

Eine virtuelle Kollaborations-Plattform, auf der Team-
besprechungen stattfinden, Aufgaben zugewiesen
und ihre Erflllung Gberwacht werden, Honorare frei-
gegeben, Dokumente verwaltet und geteilt werden
sowie in Echtzeit von mehreren Personen bearbeitet
werden, stellt ein inzwischen unverzichtbares Werk-
zeug fir den modernen Arbeitsplatz in einem Unter-
nehmen dar. Wahrend einige Plattformen sich auf die
Funktion einer Teildisziplin - etwa Dokumentenver-
waltung, Zeitmanagement, Ressourcenmanagement,
Kommunikation, Auswertung, usw. - konzentrieren,
bieten andere Produkte umfangreiche Komplettlo-
sungen mit vielfaltigen Funktionen: Aktualisierungen
des Aufgabenstatus, Dateifreigaben und Fortschritts-
visualisierungen sind ebenso verflgbar wie Videokon-
ferenzen, Live-Sharing und Whiteboard-Funktionen.

Ein wesentlicher Vorteil von Kollaborationsplattfor-
men kann als “Wertschopfung statt Verschwendung”
zusammengefasst werden: Zweifelsohne helfen diese
Softwarelésungen Unternehmen bei der Optimierung
von Prozessen und dem Ressourceneinsatz von Ar-
beitszeit und Arbeitskraft, wenn Daten und Informa-
tionen zentral abgelegt, ausgetauscht und bearbeitet
werden. Mit den augenscheinlichen Vorteilen von Kol-
laborationsplattformen gehen allerdings essenzielle
Herausforderungen einher, die Unternehmen genau
Uberprifen mussen, wenn sie diese einsetzen oder ih-
ren Einsatz ausbauen mochten. Neben Anpassungsfa-
higkeit, Funktionsumfang und Benutzerfreundlichkeit
mussen auch Sicherheitsrisiken wie Datenverlust,
Datenklau und Datenschutz bericksichtigt werden.
Denn die Sicherheitsstandards variieren von Anbieter
zu Anbieter.
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Was sind die Herausforderungen
aus Sicht der Cybersicherheit?

Vorweg gesagt: In einem wesentlichen Punk macht der
Einsatz von Kollaborationsplattformen aus Sicht der
Cybersicherheit die Arbeit der Beschéftigten sicherer,
denn sie schreiben weniger E-Mails. Dies verkleinert
die Angriffsflache fur Cyberattacken erheblich, da E-
Mails oft noch unverschlisselt Ubertragen werden.
Zugleich bergen Kollaborationsplattformen aber neue
Risiken, durch die Angreifer an wettbewerbsrelevante
Daten im Unternehmen gelangen kénnen. Zum einen
werden die sensiblen Informationen zentral und in
manchen Fallen auf nicht-EU-Servern gespeichert.
Zum anderen fehlt es in Unternehmen oftmals an né-
tigen Kenntnissen und Kompetenztragern fir die si-
chere Konfiguration dieser Dienste.

Wir verweisen an dieser Stelle auf unser zuletzt
erschienenes Whitepaper zu dem Thema

Was ist neu am Geschaftsgeheimnisgesetz
(GeschGehG) - aus Sicht der Cybersicherheit?

N4
Www.carmasec.com/geschgehg —,‘

Dies ist im Besonderen vor dem Hintergrund des seit
April 2019 geltenden Geschaftsgeheimnisgesetzes
ein hochst wichtiger Aspekt bei der Nutzung von Kol-
laborationsplattformen. Reichte es frither zum Schutz
von Geheimnissen in deutschen Unternehmen aus,
bestimmte Informationen und Dokumente als “ge-
heim” einzustufen, verlangt das neue Gesetz, “ange-
messene Geheimhaltungsmalnahmen” zu ergreifen
und diese nachweislich zu dokumentieren, um im
Falle eines Missbrauchs rechtliche Anspriiche geltend
machen zu kdnnen. Denn das Gesetz sieht eine soge-
nannte Beweislastumkehr vor, wonach Unternehmen
nachweisen missen, dass sie ihre Daten angemes-
sen geschitzt haben. So verlangt der Gesetzgeber
unter anderem einen eindeutig geregelten Zugang
zu geheimen Dokumenten und Informationen, ihre
nachweislich sichere Aufbewahrung und klare Regeln
zum Umgang mit Passwortern. Nicht zuletzt missen

Unternehmen verstandlich dokumentierte Richtlinien
und Weisungen zum Umgang mit Geschaftsgeheim-
nissen vorweisen, auf die alle Beschaftigten im Unter-
nehmen zugreifen kdnnen.

Eine spezifische Herausforderung aus Sicht der Cyber-
sicherheit besteht darin, dass die meisten Kollaborati-
ons-Applikationen Cloud-Dienste nutzen. Die Nutzung
solcher Dienste birgt eine besondere Gefahr: Im Falle
eines Cyberangriffs wirden womoglich alle Inhalte auf
der cloudbasierten Kollaborationsplattform vollstan-
dig verloren gehen. Da die Kontrolle Gber Daten und
Gerate an Dritte abgeben wird, sind die Geschaftsmo-
delle solcher Unternehmen fragil und verwundbar fur
Angriffe. Damit wird die Frage nach der Sicherheit der
in Clouddiensten abgelegten Daten relevant: Werden
diese Daten verschlisselt? Und inwiefern hat das Un-
ternehmen Kontrolle tber die Verschlisselung dieser
Daten in der Cloud?

Eine Losung dieses Problems bietet der Einsatz so
genannter Hardware Security Module (HSM). Hierbei
handelt es sich um ein externes Peripheriegerat, mit
dessen Hilfe Unternehmen ihre in der Cloud abgeleg-
ten Daten mit selbst generierten Schltsseln, auf die
auch der Cloud Service Provider (CSP) keinen Zugriff
besitzt, schitzen konnen. So senken Unternehmen
zwar ihre Abhéangigkeit von Drittanbietern, allerdings
verursacht der Einsatz von HSM bei ihnen den zusatz-
lichen Aufwand, ein eigenes Schlisselmanagement
aufzusetzen und zu betreiben. Dies erhoht zudem die
Komplexitat bei der Nutzung solcher Cloud-Dienste.

Laut der Europdischen Datenschutzgrundverordnung
(DSGVO) gilt der Einsatz von Cloud-Diensten als Auf-
tragsdatenverarbeitung. Unternehmen missen somit
Uberprifen, ob die Anbieter dieser Dienste die Daten-
schutzbestimmungen einhalten. Denn auf Kollabora-
tionsplattformen werden beispielsweise personen-
bezogene Daten von Beschéftigten, Lieferanten und
anderen Dritten Ubertragen, und ein Unternehmen
muss den Schutz dieser Daten gewahrleisten. Diese
Herausforderung korrespondiert mit den Complian-
ce-Anforderungen, die aus Sicht der Cybersicherheit
eine weitere Herausforderung in der Nutzung von Kol-
laborationsplattformen darstellen.
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Das Risiko der Nicht-Erfllung von Compliance-Anfor-
derungen ist vielen Unternehmen nicht hinreichend
bewusst. Viele Anbieter von Kollaborations-Applika-
tionen versprechen zwar eine bessere und fir den
Nutzer vereinfachte Erflllung dieser Erfordernisse.
Das fuhrt aber dazu, dass sich Unternehmen ihrer Ver-
antwortung fir die Einhaltung von Compliance-An-
forderungen nicht mehr ganzlich im Klaren sind. Zum
Compliance-Management im Unternehmen gehort
sowohl die Aufdeckung zurlck liegender als auch die
Verhinderung kinftiger VerstoRe ebenso wie die Ein-
haltung der Anforderungen des Datenschutzes. Die IT
muss so gestaltet sein, dass personenbezogene Daten
geschitzt sind. Mit Blick auf die Datenschutz-Grund-
verordnung (DSGVQO) geht die Verpflichtung noch
wesentlich weiter: Betroffene Unternehmen mussen
nicht nur den Schutz der personenbezogenen Daten
gewahrleisten, sondern auch sicherstellen, dass Blr-
gerinnen und Birger, zu denen ja auch die Beschaftig-
ten gehoren, Kontrolle Gber ihre personenbezogenen
Daten haben.

Was bedeutet das fiir Unternehmen, die Cloud-
Dienste wie Kollaborationsplattformen im Unter-
nehmen einsetzen moéchten?

Fir Cloud-Dienste existieren unterschiedliche Ser-
vicemodelle, in denen graduelle Verantwortlichkeit
an das Compliance-Management in Unternehmen
adressiert wird (siehe Abbildung rechts). Wer eine
Kollaborations-Software auf den eigenen Servern in-
stalliert und hostet (On-Prem), ist fiir das Complian-
ce-Management vollumfanglich verantwortlich. Wer
diese Dienste als Software-as-a-Service (SaaS) nutzt,
bleibt ebenfalls, wenn auch in geringerem Malie, ver-
antwortlich.

Alle bekannten Anbieter von Kollaborationsplattfor-
men weisen auf verschiedene Konformitatsnach-
weise hin, die bei den Anwendern Vertrauen schaffen
sollen, beispielsweise:

e |SO 27001 (Informationssicherheit) oder der
C5-Kriterienkatalog des BSI

e |SO 27017 (Cloud Security), I1SO 27018 (Daten-
schutz in der Cloud), ISO 27701 (Datenschutz)

Insbesondere der Standard ISO 27001 ist in diesem
Kontext interessant, da sich hierdurch ein Manage-
mentsystem flr Informationssicherheit zertifizieren
ldsst. Im Gegensatz zu den beiden anderen Standards
kdnnen sich Anbieter durch einen externen Auditor
prifen und zertifizieren lassen lassen. Allerdings sei
hier auch erwahnt, dass das Zertifikat selbst ohne wei-
tere Prifung nur eine begrenzte Aussagekraft besitzt.
Zum einen befreit die blofe Existenz eines solchen
Zertifikats das anwendende Unternehmen nicht von
seiner Pflichten im Rahmen des Compliance-Manage-
ments. Zum anderen bedeutet eine fehlende Zertifi-
zierung nicht zwangslaufig, dass der Anbieter in Da-
tensicherheit und Datenschutz schlechter sein muss
als ein Unternehmen mit vorliegender Zertifizierung.
Auch hier ist eine detaillierte Prifung durch das An-
wenderunternehmen ein Muss.

Verantwortung On-Prem laaS PaaS SaaS

Datenklassifizierung
und Eigentimerschaft

Kunden- und
Endpoint-Schutz

Identitats- und
Zugriffsverwaltung

Schutz der
Anwendungsebene

Schutz der Netzwerk-
Infrastruktur

Schutz der
Host-Infrastruktur

Physische Sicherheit

HK K
HEEEKK
HEEEEKK

Cloud-Kunde [ Cloud-Anbieter

angelehnt an Transforming Government - Cloud policy framework
for innovation, security, and resilience, 2015, Microsoft
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Kollaborationsplattformen
im Vergleich

Anbieter fur Kollaborationsplattformen erzielten
2019 alleine in Deutschland einen Umsatz in Hohe
von mehr als 430 Millionen Euro. Prognosen zufol-
ge wird der Markt kontinuierlich wachsen und 2021
ein Umsatzvolumen von fast 460 Millionen Euro vor-
weisen (vgl. Statista). Entsprechend groR ist auch die
Zahl der Anbieter. Neben den “Alleskdonnern”, die eine
Komplett-Losung darstellen und fir nahezu jeden An-
wendungsfall geeignet sind, befinden sich auch einige
Spezialisten darunter, beispielsweise “MindMeister”,
der mit einem Mind Mapping-Tool seit vielen Jahren
im Geschaft ist, oder Zoho Projects, das im Projekt-
management breite Anwendung findet.

Wichtig an dieser Stelle: Vor einer Entscheidung fiir
eine Kollaborationsplattform muss ein Unterneh-
men seine Anforderungen sorgfaltig evaluieren.
Neben den Kriterien Funktionen und Benutzerfreund-
lichkeit gilt es, auch die erforderlichen nicht-funk-
tionalen Anforderungen an Datensicherheit und
Datenschutz zu berlcksichtigen. Wichtigstes Aus-
wahlkriterium dabei ist, inwiefern die Applikationen
den Anwendern die Moglichkeit bieten, Rahmenbe-
dingungen und Parameter zur Datensicherheit und
zum Datenschutz steuern und konfigurieren zu koén-
nen.

Im Folgenden werden die grofiten Anbieter Google
Suite, Microsoft Office 365 und Atlassian Jira / Con-
fluence unter dem Gesichtspunkt der Cybersicherheit
vorgestellt.

G Suite

Was ist Google Suite?

Google Suite (G-Suite) ist eine umfangreiche Cloud-
Losung fur die tdgliche Arbeit. Dabei blndelt sie eine
Vielzahl an Apps fir die Kommunikation wie Google
Mail (Gmail) und Google Meet (Nachfolger von Han-
gout), Apps fur Terminverwaltung, wie Google Kalen-
der, Apps flr die Zusammenarbeit im Team wie Goo-
gle Drive, die weitere Office-Apps wie Docs, Tabellen,
Prasentation usw. umfasst.

Was sind die Starken von Google Suite?

Google bietet eine zentrale Administrationsoberfla-
che, Uber die Sicherheitseinstellungen und -richtli-
nien auch fur mobile Endgerdte zentral und nahtlos
angepasst und verwaltet werden kénnen, ohne dass
eine separate Infrastruktur fir das Mobile Device Ma-
nagement (MDM) erforderlich ist. Die Administration
kann auf Abteilungen, Gruppen und einzelne User her-
untergebrochen werden.

Was sind die Schwachen?

Zum einen ist Google mit Details zum Compliance-
Status einzelner Apps zuriickhaltend. Die Vielzahl der
Applikationen erschwert auch den Uberblick, inwie-
weit die Compliance Anforderungen erfillt werden.
AulBerdem ist eine echte Kollaboration nur bei den Of-
fice-Apps wie Docs, Tabelle, Prasentation usw. mog-
lich. Dies ist zwar aus Sicht der Security kein direkter
Nachteil, jedoch im Vergleich zu anderen Anbietern
ein Schwachpunkt.

Fiir wen eignet sich Google Suite?

Im Vergleich zu den Microsoft Office-Anwendungen
sind Google Apps schlank und auf wesentliche Funk-
tionen beschrdnkt. Google Suite empfiehlt sich fir
Unternehmen, die nicht auf die Bandbreite der Funk-
tionen von Microsoft-Produkten angewiesen sind.
Security-Einstellungen kénnen hier zudem mit gerin-
gerem Aufwand verwaltet werden. Allerdings muss
ein gewisses Mals an Intransparenz hinsichtlich der
Erfillung von Compliance-Anforderungen in Kauf ge-
nommen werden.

] Office 365

Was ist Office 365?

Im Gegensatz zu Google Suite ist Office 365 keine
reine Cloud-Losung, sondern eine Kombination aus
verschiedenen Online-Anwendungen und der Desk-
top-Office-Software, die bereits vielen Anwendern
bekannt ist. Mit E-Mail-Serverlésung (Exchange),
SharePoint und OneDrive fir Zusammenarbeit, Doku-
mentenmanagement und Kommunikation sowie Mic-
rosoft Teams fur Videokonferenzen konnen Anwender
auf dem Computer und Smartphone bzw. Tablets im
Team mit anderen zusammenarbeiten und miteinan-
der kommunizieren.
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Was sind die Starken von Office 365?

Office 365 punktet mit dem Azure/0365 Security Cen-
ter, welches speziell auf die Bedarfe von Sicherheits-
Administratoren und Sicherheits-Teams im Unterneh-
men ausgelegt ist. Diese kdnnen hierlber nicht nur
Identitdten, Daten, Gerate, Apps und Infrastrukturen
verwalten, sondern auch Compliance-Anforderungen
zu verschiedenen Standards, wie z.B. ISO 27001, SOX
und DSGVO schnell und Ubersichtlich Gberprufen.
Ferner kdnnen sicherheitsrelevante Berechtigungen
samt mehrstufiger Authentifizierungen fir jeden An-
wender zentral verwaltet werden.

Was sind die Schwachen?

Bereits 2018 hat das niederlandische Justiz- und Si-
cherheitsministerium Microsoft vorgeworfen, bei der
Ubermittlung von Telemetriedaten in die USA nicht
die Anforderungen der DSGVO zu erflllen. Zwar hat
Microsoft zumindest im Fall von Office 365 ProPlus
Anpassungen vorgenommen, die niederlandischen
Regierungsstellen lassen jedoch den Datenschutz von
Microsoft-Produkten Gberprifen. Diese Evaluation ist
noch nicht abgeschlossen und stellt daher eine Unsi-
cherheit dar.

Fiir wen eignet sich Office 365?

Aufgrund der Marktdominanz von Microsoft Office
seit den frihen 1980er Jahren gehdren diese Anwen-
dungen zur taglichen Arbeit von vielen Unternehmen
und ihren Beschaftigten, die im Umgang damit ge-
Ubt sind. Hinsichtlich der Funktionen stellen sie einen
niedrigschwelligen Einstieg in die dezentrale und kol-
laborative Arbeit dar. Fir die Einhaltung der Security-
Anforderungen braucht es Verantwortliche, die mit
der Verwaltung und Steuerung der Sicherheitseinstel-
lungen Uber das Microsoft Security Center vertraut
sind.

A ATLASSIAN

Was ist Atlassian Jira / Confluence?

Im Gegensatz zu Office 365 und Google Suite ist Jira
von Beginn an eine Applikation fir die Zusammenar-
beit in Teams. Bereits 2002 in den Markt eingeflhrt,
wird Jira in mehr als 122 Landern bei Uber 15.000
Unternehmen eingesetzt. Jira kommt dabei haupt-
sachlich in der Softwareentwicklung und dort - oft in
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Kombination mit der Scrum-Methode - fir das Work-
flow-Management zur Anwendung, um Prozesse zu
verwalten und zu verbessern. Inzwischen etabliert
sich Jira auch immer mehr in anderen Funktionsberei-
chen jenseits der Softwareentwicklung.

Confluence ist eine sinnvolle Erganzung zu Jira, um
beispielsweise Workflows zu dokumentieren, den
Projektteams Glossare und Richtlinien bereitzustellen
oder gemeinsam Berichte zu erstellen. Die Applikation
ist aufgrund ihres kollaborativen Funktionsumfangs
auch bei Redakteuren sehr beliebt, um technische An-
leitungen zu erstellen.

Was sind die Starken?

Eine Besonderheit des Softwareunternehmens Atlas-
sian ist, dass Anwendungsunternehmen die Moglich-
keit haben, neben einer Cloud-Lésung die Software
alternativ auf eigenen Servern zu hosten. Dies bie-
tet eine groRe Unabhéangigkeit und ermoglicht auch
die konsequente Einhaltung der Anforderungen der
DSGVO und der Cybersicherheit sowie deren Steue-
rung. Ein weiterer Vorteil: Administratoren kdonnen
Authentifikationen und Berechtigungen - mithilfe ei-
nes intuitiven, granular aufgebautem Webinterface -
fUr so viele Benutzer, Webanwendungen und Daten-
server verwalten wie notig.

Was sind die Schwachen?

Jira ldsst sich nicht vollstandig in das Identity- & Ac-
cess Management (IAM) des Unternehmens integ-
rieren. Die zentrale Authentifizierung von Benutzern
ldsst sich in der Regel vergleichsweise einfach realisie-
ren, die Steuerung von Zugriffsrechten auf bestimmte
Bereiche oder Seiten (Autorisierung) bleibt jedoch in
der Regel eine Insellésung innerhalb der Atlassian-
Umgebung.

Fiir wen eignen sich Jira / Confluence?

Zwar ist Jira historisch gesehen eine fir Software-
Teams spezialisierte Kollaborationsplattform, aller-
dings wird sie immer mehr von Teams genutzt, deren
Arbeit durch Agilitat gepragt ist. Beispielsweise sind
das Projekte in der Unternehmensentwicklung und im
Change Management oder abteilungsiibergreifende
Aufgaben, wenn etwa Marketing, Vertrieb und IT zu-
sammenarbeiten missen, um Digital Selling- oder E-
Commerce-Projekte zu realisieren.
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Handlungsempfehlungen: Das miissen
Sie fiir mehr Sicherheit tun

Wenn Sie in Erwagung ziehen, in lhrem Unterneh-
men Kollaborationsplattformen sowie Videokonfe-
renzen zu nutzen, sind laut Carsten Marmulla, dem
Cybersecurity-Experten und Geschéftsfihrer der Be-
ratungsboutique carmasec, folgende Aspekte beson-
ders wichtig: Fiihren Sie eine spezifische Risikoanalyse
durch! So identifizieren Sie lhre individuellen Risiken
und kdnnen methodisch sauber eine Bewertung vor-
nehmen und letztendlich eine Anbieterauswahl tref-
fen. Ein Risikoprofil der einzelnen Dienstleister erleich-
tert die Auswahl. Nutzen Sie auch die angebotenen
Sicherheitsfunktionen der Plattformen und prifen Sie
die Voreinstellungen auf Konformitat zu lhren Anfor-
derungen!

Gehen Sie strukturiert vor und treffen Sie keine un-
Uberlegten Entscheidungen.

(X) Hinterfragen Sie Konformititsaussagen und
Zertifizierungen der Anbieter!

Bevor Sie sich fur eine Losung entscheiden, prifen Sie
im Detail und passend zu lhren definierten Anwen-
dungsfallen die Eignung des Dienstleisters und hinter-
fragen Sie die Konformitat des Anbieters. Schauen Sie
bei vorhandenen Zertifizierungen in den Geltungsbe-
reich und prifen Sie, welche Kontrollanforderungen
tatsachlich angewandt worden sind.

5 Uberpriifen Sie die Plattformanbieter mittels
— geeigneter Nachfragen!

Die Adressierung konkreter fachlicher Nachfragen
zum Umsetzungsgrad von geeigneten technischen
und organisatorischen MaRnahmen liefert Ihnen
wesentliche Erkenntnisse flir die Bewertung des An-
bieters hinsichtlich des Reifegrades in den Bereichen
Informationssicherheit und Datenschutz.

S Behalten Sie die Sicherheitskonfiguration der
—  Plattform im Blick!

Vermeiden Sie Risiken durch fehlerhafte Implemen-
tierung: Auch bei der Auslagerung von Aufgaben an
externe Dienstleister tragen Sie die Gesamtverant-
wortung fur Ihre unternehmerischen Handlungen und
sind in der Haftung.

—~ Nutzen Sie etablierte Verfahren zur Bewer-
—  tung lhrer Risiken!

Etablierte Ansdtze aus dem Risikomanagement er-
moglichen lhnen, die jeweilige Eintrittswahrschein-
lichkeit und Schadenshéhe einzuschatzen, die Um-
setzung geeigneter MaRnahmen auf lhrer Seite oder
beim Dienstleister vorzunehmen und somit eine
Ubersicht tber Ihr verbleibendes spezifisches Restri-
siko zu bekommen.

Carsten Marmulla empfiehlt, sich folgende Fragen zu
stellen:

e Was sind meine konkreten Anforderungen und
Anwendungsfalle?

e Welche Arten von Daten will ich auf der Plattform
verarbeiten (ggf. geschéftskritische oder perso-
nenbezogene Daten)?

e Wie werden personenbezogene Daten beim
Plattformanbieter verarbeitet, wie kann ich eine
datenschutzkonforme Verarbeitung nachweislich
sicherstellen?

e Welchen Dienstleister kann ich dementsprechend
verwenden (Kommt ein US-Anbieter in Frage)?

e Wie sind meine Daten im Hinblick auf die typi-
schen Schutzziele Vertraulichkeit, Integritat und
Verflgbarkeit klassifiziert?

Herausgeber und Urheber:
carmasec GmbH & Co. KG | Ruhrallee 185 | 45136 Essen



G0

Mai 2020

carmasec

Auch technische Aspekte und Kriterien gilt es zu be-
denken:

e Mit welchem Volumen und in welchem Umfang
ist die Datenverarbeitung mit der Plattform ge-
plant?

e Wieweit erflllt die Vorkonfiguration des Anbie-
ters bereits nicht-funktionale Anforderungen (In-
formationssicherheit, Datenschutz) und wie lasst
sich das Sicherheitsniveau weiter steigern?

e Wie ist das Vorgehen im Falle eines Sicherheits-
oder Datenschutzvorfalls? Wie lduft die Zusam-
menarbeit mit dem Dienstleister in dieser Situa-
tion?

& Nutzen Sie die professionelle Hilfe von exter-
~* nen Experten!

Die Nutzung von professioneller externer Expertise
zur Entscheidungsfindung ist anzuraten, da das The-
menfeld komplex ist und Erfahrungswerte im Anwen-
dungsunternehmen meist nicht vorliegen. Professio-
nelle Dienstleister verfligen Uber meist langjdhrige
Kenntnisse bei der Losungsauswahl, -implementie-
rung und -konfiguration und helfen Ihnen, den Uber-
blick zu bewahren.

Der Auswahlprozess erfordert je nach Art und Um-
fang der jeweiligen geplanten Anwendungsfille ein
hohes Mall an Ressourcen (Arbeitszeit, Fachkennt-
nisse, Investitionen) innerhalb des Anwendungsunter-
nehmens. Die frihzeitige Einbindung von externen
Experten und eine moglichst detaillierte Spezifikation
der (nicht-funktionalen) Anforderungen hilft Entschei-
dern, moglichst ressourcenschonend zu agieren und
schneller produktiv zu werden.
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Fazit: Datenschutzkonforme und
sichere Zusammenarbeit

Kollaborationsplattformen werden immer wichtiger:
Unternehmen mussen sich mit Modellen und Anbie-
tern von Plattformen zur Zusammenarbeit auseinan-
dersetzen und ihre diesbezigliche Strategie definie-
ren. Unternehmen sind gefordert, sich nicht nur mit
den Funktionalitaten, der Benutzerfreundlichkeit und
den fachlichen Anwendungsfallen von Kollaborations-
plattformen zu befassen, sondern auch mit Fragestel-
lungen zum Datenschutz und zu den Sicherheitsfunk-
tionen der jeweiligen Anbieter. Denn grundsatzlich
gilt: Der Einsatz einer cloud-basierten Kollaborations-
plattform befreit die Unternehmen nicht von ihren
Erfullungspflichten in Bezug auf nicht-funktionale An-
forderungen.

Die Einhaltung von Compliance-Anforderungen wie
beispielsweise dem Gesetz zum Schutz von Geschafts-
geheimnissen (GeschGehG) setzen Unternehmen un-
ter Handlungsdruck, ihre Kollaborationsplattform

1. Welche regulatorischen Rahmenbedingungen
existieren spezifisch flr das eigene Unternehmen
und die geplanten Anwendungsfalle?

2. Mit welchen konkreten Risiken ist das Unterneh-
men durch den Einsatz einer solchen Applikation
konfrontiert?

3. Welche MaRnahmen muss ein Unternehmen um-
setzen, um die Kollaborationsplattform und die
darin enthaltenen Informationen und Daten zu
schitzen?

4. Welche technischen und organisatorischen Mal3-
nahmen zur Erhéhung des Sicherheitsniveaus bie-
ten die Kollaborationsplattform und der Anbieter
— und welche muss das Unternehmen selbst vor-
nehmen?
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SO UNTERSTUTZEN WIR SIE BEINHRER
KOLLABORATIONSPLAT TFORM

IT-Governance,

-Risk & -Compliance

Security
Projektmanagement

Technische
Security

Damit Sie auf der
sicheren Seite sind

Wir ermitteln fiur Sie, welche
regulatorischen Rahmenbe-
dingungen fur Ihr Unternehmen
bei der Anwendung einer Kolla-
borationsplattform gelten.

Dabei bewerten wir die spezifi-
schen Risiken, um fur Sie konkre-
te MaBnahmen festzulegen.

Damit lhr Vorhaben
erfolgreich ist

Wir Ubernehmen fir Sie das
Management aller Security
Stakeholder und begleiten Sie
bei der Einfihrung der Kollabo-
rationsplattform.

So wird sichergestellt, dass alle
Sicherheitsanforderungen be-
ricksichtigt werden.

Damit alles richtig
eingestellt ist

Wir sorgen dafir, dass Ihre Kol-
laborationsplattform auf die spe-
zifischen Anforderungen lhres
Unternehmens konfiguriert ist.

Dabei fiihren wir Security Quick
Assessments durch, damit Ihr
Kollaborationsplattform schnell
arbeitsfahig ist.

SIE HABEN FRAGEN"? SPRECHEN SIE UNS AN

Carsten Marmulla
Managing Partner &
Senior Trusted Advisor

Schwerpunkt:
IT-GRC

Jan Sudmeyer
Managing Partner &
Senior Trusted Advisor

Schwerpunkt: Security
Projektmanagement

Timm Borgers
Managing Partner &
Senior Trusted Advisor

Schwerpunkt:
Technische Security

UNSERE KONTAKTDATEN

& www.carmasec.com

)( xing.carmasec.com

@ contact@carmasec.com

Y twitter.carmasec.com

o +49 (0) 201 426 385 900

] . .
IN linkedin.carmasec.com
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security. done. right.

UBER CARMASEC

carmasec ist eine im Jahr 2018 in Deutschland
gegrindete Beratungsboutique im Themenfeld
Cybersicherheit und Datenschutz. Als ,Trusted
Advisor” bieten wir unseren nationalen und in-
ternationalen Kunden professionelle Beratungs-
leistungen und Losungen in den Bereichen Dev-
SecOps, Secure SDLC, Automatisierung von
Informationssicherheitsmanagement sowie |[T-
GRC (Governance, Risk, Compliance).

Unser fachkundiges Expertenteam verflgt Uber
langjahrige einschlagige Beratungserfahrung, mit
der wir bereits Uber 100 Kundenprojekte in den
Branchen Telekommunikation, Logistik, Finanz-
dienstleistungen, Gesundheitswesen und Energie
erfolgreich umgesetzt haben.

UNSERE STANDORTE

Standort Essen Standort Kdln
carmasec GmbH & Co. KG carmasec GmbH & Co. KG
Ruhrallee 185 Im Mediapark 5

45136 Essen 50670 Koln




