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Was ist neu am Geschaftsgeheimnisgesetz
(GeschGehG) - aus Sicht der Cybersicherheit?
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Gesetz setzt bei Unternehmen
Anpassungen voraus

Know-how ist die Wahrung der wissensbasierten Wirt-
schaft und schafft Wettbewerbsvorteile flr Unter-
nehmen. Im geschéftlichen Kontext kommt Geheim-
nissen eine besondere Bedeutung zu. Dort sind sie
ein Wettbewerbsfaktor — und meist bares Geld wert!
Mitunter ist die Existenz ganzer Unternehmen von der
Bewahrung essenzieller Geheimnisse abhadngig. Nicht
zuletzt aus diesem Grund will die Europaische Union
Geschaftsgeheimnisse besser schitzen. Dazu tragt
das Geschéftsgeheimnisgesetz bei, das im April dieses
Jahres in Kraft getreten ist.

Juristische Anforderungen wie die Uberarbeitung von
Vertragen, aber auch die Anpassung von Unterneh-
mensstrukturen, Prozessen und Technologien sind
durch das neue Gesetz erforderlich.

GeschGehG verlangt angemessene
GeheimhaltungsmaRnahmen

Bislang reichte es flr den rechtlichen Schutz von Ge-
heimnissen in Deutschland aus, wenn Unternehmen
bestimmte Informationen geheim halten wollten
und diesen Geheimhaltungswillen nach aullen in ge-
eigneter Form dokumentierten. Daflr genligte es in
der Vergangenheit oft, wenn die Geschaftsfihrung
Informationen und Dokumente als ,geheim” einstuf-
te. Zudem war es nicht notig, Mitarbeiter hierlber in
Kenntnis zu setzen. Mit dem neuen Geschaftsgeheim-
nisgesetz andert sich diese Ausgangssituation grund-
legend.

Das neue Gesetz verlangt, dass sogenannte angemes-
sene Geheimhaltungsmalnahmen ergriffen werden,
damit schitzenswertes Know-how auch tatsachlich
den gesetzlich vorgesehenen Schutz genielst. Mit der
Einflhrung dieses Kriteriums muissen Unternehmen
Geschéftsgeheimnisse nun proaktiv schitzen. Nur
dann greift der gesetzlich vorgesehene Schutz und
gibt dem Geheimnisinhaber die Moglichkeit rechtliche
Schritte, wie Unterlassungserklarungen oder Scha-
densersatzanspriiche geltend zu machen. Je wichti-
ger eine Information fir das Unternehmen ist, umso

REVERSE ENGINEERING

Von Reverse Engineering spricht man, wenn
jemand das innovative Produkt eines anderen
Unternehmens “auseinanderbaut” oder unter-
sucht, um eine exakte Kopie zu erstellen. Diese
Methode ist kiinftig erlaubt, wenn

ein Produkt auf den Markt gebracht wurde,

es sich im rechtmaRigen Besitz des Testen-
den oder Riickbauenden befindet

und keine vertragliche Vereinbarung ge-
schlossen wurde, die ein Reverse Engineering
verbietet.

strenger sind auch die Anforderungen an die getroffe-
nen technischen und organisatorischen MaRnahmen
zur Geheimhaltung.

Das geforderte zumutbare MaR an Schutzbemhun-
gen hdngt zwar von der personellen und finanziellen
Leistungsfahigkeit des jeweiligen Unternehmens ab.
Im Zweifel sollte aber ein hoher Mindeststandard fir
alle Geschaftsgeheimnisse etabliert werden, der fur
besonders wertvolle Geschaftsgeheimnisse noch ein-
mal intensiviert wird. Die Tatsache, dass keine Uber-
gangsfrist besteht, setzt besonders Unternehmen
unter Handlungsdruck, die noch keine oder nur un-
zureichende Geheimhaltungsmallinahmen getroffen
haben.

Fir Unternehmer, die einen Schutz ihres geschaftli-
chen Know-hows weiterhin in Anspruch nehmen wol-
len, besteht nun Handlungsbedarf, um bestmoglich
von der neuen Rechtslage profitieren zu konnen. Die-
se birgt sowohl Chancen als auch Risiken: besonders
die Cybersicherheit eines Unternehmens steht vor
Herausforderungen, die kurzfristig zu bewaltigen sind.
Anforderungen, die das Geschaftsgeheimnisgesetz an
die Geschaftsfiihrung eines Unternehmens stellt, sind
nicht nur juristischer Natur. Sie haben groRen Einfluss
auf die Prozesse, Strukturen und Technologien in ei-
nem Unternehmen.
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Konsequenzen fiir die Cybersicherheit
in Unternehmen

Um ihre Geschaftsgeheimnisse entsprechend zu
schitzen, missen Unternehmen verschiedene Mal3-
nahmen ergreifen. Welche Arten von Geheimhal-
tungsmalinahmen erfolgen missen, hingt von der
Art des Geschaftsgeheimnisses im Einzelnen und der
konkreten Nutzung ab. Das kbnnen u.a. der eindeutig
geregelte Zugang zu Dokumenten sowie ihre sichere
Aufbewahrung, aber auch intern neu geregelte Pass-
wortzugange und Vertragsanpassungen sein.

ZXZ Eindeutig geregelter Zugang zu
geheimen Dokumenten

Folgendes ist zu betrachten: Wer muss bestimmte
Dokumente fir seine Arbeit nutzen? Nur genau diese
Kollegen sollten auch Zugriff auf die entsprechenden
Daten haben. Verlasst ein Mitarbeiter das Unterneh-
men, muss es in der Lage sein, den Zugriff des ehe-
maligen Mitarbeiters auf diese Informationen und
Dokumente schnellstmdglich zu unterbinden.

Voraussetzung hierfir ist, die Geheimhaltungsbe-
durftigkeit einer Information vorher genau festzule-
gen:

1. Schlisselinformation: Das Unternehmen kann in
seiner Existenz gefdhrdet werden, wenn die In-
formation nicht geheim bleibt.

2. Strategisch wichtige Information: Dies kdnnen
zum Beispiel Informationen zu Kunden oder Ein-
kaufspreisen sein.

3. Wettbewerbsrelevante Information: Das Be-
kanntwerden der Informationen ist hier vielleicht
argerlich, hat aber keine weitreichenden Konse-
qguenzen fur das Unternehmen.

Je nach Einstufung der Geheimhaltungsbeduftigkeit
einer Information, kénnen die Zugriffe hierauf fir be-
stimmte Beschaftigtengruppen reglementiert wer-
den.

KXZ Sichere Aufbewahrung

Den Zugriff auf elektronische Dokumente konnen
Unternehmer durch verschiedene Verschlisselungs-
technologien schiitzen. Geheime oder sensible Infor-
mationen sollten ebenfalls von den Mitarbeitern nur
verschlisselt verschickt werden. Obwohl die meisten
Unternehmen aufgrund o6ffentlichkeitswirksamer Er-
eignisse rund um Datenskandale hinreichend sensibi-
lisiert sind, bleibt der Abfluss von Geschaftsgeheim-
nissen aufgrund fehlender Verschllsselung oftmals
unentdeckt bzw. wird erst erkannt, wenn es zu spat
ist.

ZXZ Regeln zu Passwoértern

Damit Mitarbeiter sich an einem System authenti-
sieren konnen, bedarf es sicherer Passworter. Hier
kédnnen Unternehmen Richtlinien erstellen, welche
Mindestanforderungen Passworter haben mdissen.
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Idealerweise ist es dann flr Mitarbeiter technisch
nicht mehr maoglich, Passworter zu erstellen, die die-
se Vorgaben nicht erfiillen. Empfehlenswert ist zu-
dem der Einsatz von Applikationen fir Identitats- und
Zugriffsverwaltungen, damit die regelmalige Aktuali-
sierung von Passwortern und die Einhaltung von Re-
geln automatisiert Uberwacht wird. Aullerdem bietet
sich eine Multi-Faktor-Authentifizierung an, bei der
Zugangsberechtigungen durch verschiedene unab-
hangige Merkmale GUberprift werden.

»,lechnische Schutzvorkehrungen
sind dabei ebenso bedeutsam, wie
Compliance-Management, Rege-
lungen der Zugangsberechtigung,

klar definierte Zustandigkeiten und
ein Notfallplan fiir den Umgang mit
einem Leak.”

- Carsten Marmulla, Geschdftsfiihrer

ZXZ Richtlinien und Weisungen

Nicht nur bei weniger relevanten Geschaftsgeheim-
nissen sind Richtlinien und Weisungen angemessene
Geheimhaltungsmallnahmen, die verstandlich doku-
mentiert und flUr alle Beschaftigten zugreifbar sind.
Dazu gehort auch die regelméaRige Schulung der Be-
schaftigten, insbesondere fir jene Gruppen, zu deren
Tatigkeitsbereich der Umgang mit sensiblen Informa-
tionen und Dokumenten gehort. Nicht zuletzt sollten
Fihrungskrédfte im Unternehmen die Mitarbeiter in
Gesprachen oder Meetings zum Thema Geschaftsge-
heimnisse sensibilisieren.

Fazit

Das in Kraft getretene Gesetz bringt zielflihrende
Schritte zum einfacheren und effektiveren Schutz von
Geschaftsgeheimnissen zugunsten der Geheimnisin-
haber.

Aufgrund des neuen Erfordernisses angemessener
GeheimhaltungsmalRnahmen ist fir Unternehmens-
inhaber von besonderer Wichtigkeit eine Bestands-
aufnahme durchzufiihren. Es sollte festgestellt und
dokumentiert werden, welche Arten und Kategorien
von schitzenswertem Know-how existieren. Im Gro-
ben kann dies ausgehend der Fragen erfolgen: Wo
im Unternehmen gibt es welche Kategorien von Ge-
schaftsgeheimnissen? Welche Bedeutung haben die-
se Informationen fir das Unternehmen und wer hat
darauf Zugriff?

So kann Know-how nach seiner Wichtigkeit kategori-
siert und mit entsprechenden abgestuften Schutzkon-
zepten verbunden werden. Technische Schutzvorkeh-
rungen sind dabei ebenso bedeutsam, wie effektives
Compliance-Management, allgemeinverbindliche Re-
gelungen der Zugangsberechtigung, klar definierte
Zustandigkeiten und ein Notfallplan fir den Umgang
mit einem , Leak” existenzieller Geheimnisse.

Wichtig ist hierbei, dass von Anfang an die Cybersi-
cherheit in der Umsetzung des Geschéftsgeheimnis-
gesetzes bertcksichtigt wird, da durch diese Brille alle
wesentlichen Anforderungen des neuen Gesetzes im
Fokus stehen und auch Antworten bieten.
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