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Kompromittierte Passwörter – ein  

unterschätztes Risiko

carmasec

Angriffsvektoren auf die Zugangsdaten 

von Mitarbeiter:innen

 
Werden Zugangsdaten wie E-Mail-Adresse und Passwort gestohlen, ohne diese für eine Anmeldung 
bei dem zuge hörigen Dienst zu verwenden, wird von einem  gesprochen. 
Werden diese Daten für einen  Betrug eingesetzt, ist dies ein . [1]
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  Data-Breaches

 Passwort-Wiederverwendung
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 Unsachgemäßer Umgang durch den  
 Benutzenden

 Verwendung schwacher Passwörter
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 Weitere Angriffsvektoren

Bedrohung durch Identitätsdiebstahl
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7 Security-Tipps zur Risiko minimierung

 SECURITY-TIPP 1

 SECURITY-TIPP 2
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 SECURITY-TIPP 3

 SECURITY-TIPP 4



Oktober 2021

Herausgeber und Urheber:   
carmasec GmbH & Co. KG | Ruhrallee 185 | 45136 Essen

 SECURITY-TIPP 5

 SECURITY-TIPP 6

 SECURITY-TIPP 7
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SIE HABEN FRAGEN? SPRECHEN SIE MICH AN.

Managing Partner & 
Senior Trusted Advisor

UNSERE KONTAKTDATEN

SO UNTERSTÜTZEN WIR BEI DER SICHERUNG 
VON IDENTITÄTS- UND ZUGANGSDATEN

1. Schritt: Bestandsaufnahme

Gemeinsam analysieren wir Ihre aktuel-
len Maßnahmen zum Schutz von 
Zugangsdaten und iden�fizieren poten-
�elle Schwachstellen.

2. Schritt: Maßnahmen planen 
und umsetzen
Auf Basis unserer Ergebnisse aus der 
Analyse definieren wir individuell für Ihr 
Unternehmen pragma�sche Maßnahmen 
und planen deren Umsetzung.

3. Schritt: Beobachten und 
Optimieren
Wir prüfen regelmäßig die Effek�vität, 
Angemessenheit und Compliance der 
umgesetzten Maßnahmen und passen 
diese im Bedarfsfall an.



UNSERE STANDORTE

Standort Essen
carmasec GmbH & Co. KG 
Ruhrallee 185 
45136 Essen

Standort Köln
carmasec GmbH & Co. KG 
Im Mediapark 5 
50670 Köln

carmasec ist eine im Jahr 2018 in Deutschland gegrün-
-

-

-

-

bereits über 100 Kundenprojekte in den Branchen 

ÜBER CARMASEC


