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Uber das Whitepaper

Wahrend unterschiedlichste [T-SicherheitsmaR-
nahmen bei Unternehmen bekannt sind, wird
die Bedrohung durch eine Kompromittierung
der Passworter von Mitarbeiter:innen oft unter-
schatzt. In der Regel fallt der Diebstahl unterneh-
menseigener Zugangsdaten erst auf, wenn bereits
grofRe Schaden angerichtet wurden. Um sich hier-
vor effektiv zu schiitzen, benétigen Unternehmen
eine systematische Herangehensweise zur Aus-
wahl und dem Einsatz geeigneter Malinahmen.

In diesem Whitepaper werden typische Angriffs-
vektoren des ldentitdtsdiebstahls erlautert. Dazu
gehoren beispielsweise die Mehrfachnutzung von
Passwortern sowohl im unternehmerischen als
auch im privaten Kontext sowie die Verwendung
von schwachen Zugangsdaten, die fir Kriminelle
leicht zu erraten sind. Zudem werden sieben
Security-Tipps vorgestellt, mit denen Unterneh-
men die eigene Sicherheit bezlglich der Passwort-
Authentifikation deutlich ausbauen kénnen.
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Bei seinen Kunden bringt Timo Malderle u.a. sein Expertenwissen
fiir Identity- and Access Management ein. Als Experte fiir IT-Secu-
rity beschdiftigte er sich wahrend seiner Promotion mit der War-
nung von Betroffenen, deren Passwérter und Identitéten gestohlen
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Kompromittierte Passworter - ein
unterschatztes Risiko

Unternehmensablaufe werden zunehmend di-
gitalisiert und durch IT-Prozesse unterstitzt.
Wichtige interne Vorgange werden dadurch sys-
temgestUtzt realisiert und auch Unternehmens-
geheimnisse werden digital verwaltet. Aufgrund
des erheblichen Wertes dieser Vorgange und
Daten haben Kriminelle ein stetig wachsendes
Interesse, illegal Zugriff darauf zu bekommen. Sie
finden immer wieder neue und kreative Wege,
um an solche Daten zu gelangen. Viele IT-Verant-
wortliche sind sich der Bedrohungen durch Mal-
ware und Phishing bewusst und investieren des-
halb in Mallnahmen der Malware-Protection und
in Anti-Phishing-Trainings. Dagegen wird der An-
griffsvektor rund um kompromittierte Passworter
in einem Grol3teil der Unternehmen Gbersehen.

Diesen Blind-Spot nutzen Cyberkriminelle seit
einigen Jahren immer effektiver aus, um einen
Zugang in die anzugreifende Unternehmens-In-
frastruktur zu erhalten. Viele Cyberangriffe ver-
wenden als Einstiegsvektor kompromittierte Log-
in-Daten von Mitarbeitenden, um auf dem Weg
die Zugriffsrechte der jeweiligen Person auszu-
nutzen. Diese Art von |dentitatsdiebstahl fihrt
bei den betroffenen Unternehmen zu immensen
Schaden, die existenzbedrohend sein kbnnen. Aus
diesem Grund ist es carmasec wichtig, ein Be-
wusstsein flr das Risiko des Identitatsdiebstahls
bei Unternehmen zu erzeugen und geeignete An-
satze zur Mitigation aufzuzeigen.

Angriffsvektoren auf die Zugangsdaten
von Mitarbeiter.innen

Das klassische Passwort ist nach wie vor die so-
wohl im privaten Umfeld als auch in Unterneh-
men vorherrschende Methode zur Benutzer-
Authentifizierung. Die notwendigen Ressourcen
far die Implementierung und den Betrieb auf der
Systemseite sind im Vergleich zu anderen Verfah-
ren vollstandig zu vernachlassigen. Auch auf der
Seite der Benutzer:innen ist das Verfahren von
Passwortern etabliert. Es bedarf hierfir keines
gesonderten Schulungsaufwandes. Jedoch sind
viele Personen mit ihrem Passwortmanagement
Uberfordert. Die Menge an beruflich und privat
genutzten Diensten fUhrt zu einer unibersichtli-
chen Anzahl von Passwortern. Missen diese dann
noch alle drei Monate geandert werden, resi-
gnieren viele Benutzer:innen. Als Folge werden
unsichere und leicht zu merkende Passworter
verwendet oder es kommt nur ,ein Passwort fur
alles” zum Einsatz.

Um zu verstehen, wie |dentitdtsdaten abhanden
kommen konnen, wird zunachst die Authenti-
fikation mit Passwortern genauer betrachtet.
Als Grundsatz wird bei der Passwort-Authentifi-
kation zwischen Benutzer:in und Dienst ein Ge-
heimnis vereinbart. Der Benutzer beweist dem
Dienst seine Identitdt, indem er das geteilte Ge-
heimnis nennt. Diese Art der Authentifikation be-
dingt, dass das vereinbarte Geheimnis — in Form
des Passworts — auch geheim gehalten wird.

Identitatsdiebstahl vs. Identitatsdatendiebstahl

Werden Zugangsdaten wie E-Mail-Adresse und Passwort gestohlen, ohne diese fiir eine Anmeldung
bei dem zugehorigen Dienst zu verwenden, wird von einem Identitdtsdatendiebstahl gesprochen.
Werden diese Daten fiir einen Betrug eingesetzt, ist dies ein Identitdtsdiebstahl. [1]
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Erfahrt eine dritte Instanz von diesem Geheim-
nis, dann muss dieses Benutzerkonto zwingend
als kompromittiert angesehen werden, weil sich
nicht nur die Person, sondern auch die dritte Ins-
tanz als legitimer User ausgeben kann.

Diese dritte Instanz kann auf verschiedenen We-
gen Kenntnis von dem eingesetzten Passwort er-
langen:

& Data-Breaches

Kriminelle nutzen Fehlkonfigurationen oder
Sicherheitslicken in den von Unternehmen ein-
gesetzten Systemen aus, um Zugriff auf die Infra-
struktur zu erhalten. Gelegentlich gelingt es ih-
nen sogar, die vollstandige Benutzerdatenbank
zu kopieren und zu entwenden. Die gestohlenen
Zugangsdaten werden dann im groRRen Stil in be-
stimmten Bereichen des Internets gehandelt und
verbreitet. Auch bekannte Onlinedienste wer-
den immer wieder Opfer solcher Angriffe. Als
Folge kursieren Benutzerdatensdtze mit E-Mail-
Adressen und Passwortern im Internet, die eine
Datenmenge von mehreren Gigabyte deutlich

Uberschreiten konnen.

@ Passwort-Wiederverwendung

Personen empfinden das Ausdenken, Merken und
Eingeben von Passwortern in der Regel als beson-
ders lastig, da sie meist mehr als nur ein Benut-
zerkonto haben. Je sicherer ein Passwort sein soll,
desto aufwendiger wird der Prozess des persén-
lichen Passwortmanagements. Untersuchungen
haben ergeben, dass eine Person im Durchschnitt
zwischen 25 und 207 Benutzerkonten besitzt [1].
Jedoch ist schon das Merken von 25 sicheren
Passwortern eine Herausforderung. Deshalb ver-
wenden mehr als die Halfte aller Benutzer:innen
ihre Passworter mehrfach [2,3,4].

Eine durchschnittliche Person verwendet 79 %
der eigenen Passworter mehrfach [2]. Starke
Passworter und Passworter, die oft eingegeben
werden missen, werden haufiger mehrfach ver-
wendet [5].

Der Grundsatz der Passwort-Authentifikation for-
dert, dass ein Passwort nur zwischen Benutzer:in
und Dienst (Dienst A) geteilt werden darf. Ver-
wendet eine Person das gleiche Passwort auch bei
einem anderen Dienst (Dienst B), dann verrat sie
einer dritten Instanz das vereinbarte Geheimnis.
Ab diesem Zeitpunkt ist das Passwort kompromit-
tiert, weil das Schutzziel der Vertraulichkeit nicht
mehr gewahrleistet werden kann. Technisch be-
kommt der zweite Dienst (Dienst B) das Passwort
im Klartext Gbermittelt und ist somit in der Lage,
sich bei dem ersten Dienst (Dienst A) anzumelden.
Die Person muss Dienst B zu 100 % vertrauen,
dass dieser mit dem Passwort verantwortungsvoll
umgeht. Eine technische Sicherung, dass Dienst B
das Passwort nicht missbraucht, ist bei der Mehr-
fachverwendung eines Passwortes nicht mehr
gegeben. Auch wenn Dienst B eine hohe Vertrau-
enswdirdigkeit besitzt, kann es Angreifenden ge-
lingen, bei Dienst B die Zugangsdaten der Person
zu entwenden. Spatestens dann muss damit ge-
rechnet werden, dass die entwendeten Zugangs-
daten auch bei Dienst A ausprobiert werden.

FUr ein Unternehmen bedeutet die mehrfache
Verwendung von Passwortern, dass ein Sicher-
heitsvorfall bei einem fremden Dienst zu einer
akuten Bedrohung der eigenen Infrastruktur
fihrt. Bei einem solchen Vorfall spielt es keine
Rolle, wie sicher die Infrastruktur eines Unterneh-
mens und wie komplex das kompromittierte Pass-
wort ist. Wenn Dienst B seine Infrastruktur nicht
sichert, dann ist auch Dienst A betroffen.
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& Unsachgemaper Umgang durch den
Benutzenden

Das notwendige Bewusstsein flr den richtigen
Umgang mit Passwortern fehlt oftmals bei Be-
nutzer:innen. Sie neigen dazu, die Sicherheit aus
Bequemlichkeit zu vernachlassigen. Beispielswei-
se werden Zugangsdaten mit Teammitgliedern
geteilt, damit diese wahrend der Urlaubsvertre-
tung auf die entsprechenden Systeme zugreifen
kdnnen, anstatt die notwendigen Berechtigungen
bei der IT zu beantragen. Auch werden Passwor-
ter auf Notizzetteln an den Computerbildschirm
geheftet.

Viel weitreichender wird das Problem, wenn Be-
Unternehmenszugangsdaten
bewusst mit anderen Diensten teilen. Fur diese
Personen sehr verlockend sind hier beispielswei-
se sogenannte Workflow-Automation-Services.
Diese Dienste ermoglichen es, Funktionen mehre-
rer Onlinedienste miteinander zu verknipfen. So
lassen sich beispielsweise Eintrdge aus einer ex-
ternen ToDo-Listen-Applikation direkt als Termin
in den Unternehmenskalender Ubertragen. Damit
diese Automatisierung moglich wird, muss der
Workflow-Automation-Service Zugriff auf die Be-
nutzerkonten bei den entsprechenden Diensten
besitzen. Manche Dienste I6sen diese Funktion
technisch sauber mit einem Berechtigungsma-
nagement und Single-Sign-On. Jedoch sind auch
Losungen auf dem Markt, bei denen Benutzer:in-
nen die eigenen Zugangsdaten im Klartext fur
die zu verknipfenden Dienste hinterlegen muss.
Wenn hier beispielsweise das Exchange-Konto ei-
nes Teammitglieds eingebunden wird, hat der ge-
nutzte Workflow-Automation-Service Vollzugriff
auf das E-Mail-Postfach der Person. Auch hier
kann es sich natlrlich um einen vertrauenswur-
digen Dienst handeln, der verantwortungsvoll mit
den Zugangsdaten umgeht.

nutzer:innen die
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Ein Sicherheitsvorfall bei einem solchen Work-
flow-Automation-Service kann jedoch dazu fih-
ren, dass das eigene Unternehmen ebenfalls Op-
fer von Cyber-Angriffen wird.

@ Verwendung schwacher Passwoérter

Benutzer:innen tendieren dazu, kurze und ge-
brauchliche Passworter zu verwenden. Das durch-
schnittliche Passwort hat eine Lange von acht
bis neun Zeichen. Haufig werden einfache Wor-
ter oder sehr simple Konstruktionen fir die Er-
stellung eines Passwortes verwendet. Dies flhrt
dazu, dass ein Passwort nicht selten bereits von
tausenden Personen benutzt wird.

Als SicherheitsmaBnahme zwingen viele Unter-
nehmen ihre Mitarbeitenden dazu, alle drei Mo-
nate ein neues Passwort zu vergeben. Obwohl
diese Losung schon seit vielen Jahren umstritten
und seit einigen Jahren vom BSI und der NIST
auch als kontraproduktiv eingeschatzt wird, ist
sie dennoch in vielen Betrieben im Einsatz. Diese
Malnahme ist aber aus mehreren Grinden kri-
tisch fir die Sicherheit des Unternehmens. Wird
das Benutzerkonto eines Mitarbeitenden kom-
promittiert, dann reichen einem Angreifer hau-
fig schon wenige Minuten, um zumindest einen
ersten Schaden anzurichten. Wenn dann nach
drei Monaten das Passwort des bereits miss-
brauchten Benutzerkontos geandert wird, tragt
das nicht wirklich zur Schadensminimierung bei,
weil in diesem Zeitraum schon samtliche Unter-
nehmensgeheimnisse entwendet und die ge-
samte digitale Infrastruktur zerstort worden sein
kann. Kritisch ist zudem, dass die gewahlten Pass-
worter durch einen erzwungen Passwortwechsel
meist deutlich unsicherer sind. Anstatt sich einmal
ein wirklich sicheres Passwort zu Uberlegen, ten-
dieren Menschen bei einem erzwungenen Pass-
wortwechsel dazu, ein Passwort zu wahlen, das
moglichst einfach zu merken ist.
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Angreifer entwickeln immer neue Ideen, um die
Risiken von schwachen Passwortern auszunutzen.
Beispielsweise wahlen sie einen bestimmten Be-
nutzernamen aus und probieren dann, sich mit
haufig genutzten Passwdrtern anzumelden - dies
natdrlich voll automatisiert. Auf diese Art und
Weise gelingt es ihnen immer wieder, Zugriff auf
die entsprechenden Benutzerkonten zu erlangen.
Grund fir den Erfolg sind auch die eingesetzten
Methoden. Es werden genau fir diese Angriffe
hochkomplexe Systeme entwickelt, die mit Ver-
fahren der kinstlichen Intelligenz wahrscheinli-
che Passworter aus gesammelten Informationen
ableiten. Die Erfolgsquoten dieser Methoden fir
Passworter mit geringer Komplexitat und Lange
sind sehr hoch.

@ Weitere Angriffsvektoren

Verschiedene Arten an Malware kdnnen dazu ge-
nutzt werden, Zugangsdaten zu entwenden. Bei-
spielsweise kann ein Keylogger die Passworteinga-
ben einer Person aufzeichnen und zum Angreifer
senden. Die Malware-Protection in Unternehmen
ist deshalb eine essenzielle Sicherheitsmalinah-
me.

Aber auch die Bedrohung durch Brute-Force-An-
griffe sollten Unternehmen kennen. Bei Brute-For-
ce-Angriffen probieren Kriminelle alle moglichen
Passworter solange aus, bis ein Anmeldeversuch
mit dem richtigen Passwort geglickt ist. Daflr
sind in der Regel sehr viele Versuche notwen-
dig. Die Anzahl an mdglichen Anmeldeversuchen
innerhalb eines Zeitraums bestimmt die Erfolgs-
aussichten. Betreibt ein Unternehmen ein 6ffent-
liches Anmelde-Interface, bei dem mehrere tau-
send Anfragen von einer IP-Adresse pro Sekunde
moglich sind, dann werden Cyberkriminelle diese
Moglichkeit mit hohen Erfolgsaussichten ausnut-
zen.

Eine geeignete Gegenmalnahme ist hier, dass alle
Anmelde-Interfaces und APIs nur eine begrenzte
Anzahl an Anfragen innerhalb eines Zeitraumes
zulassen und Anfragen von IP-Adressen mit zu
vielen Versuchen blockieren.

Bedrohung durch Identitatsdiebstahl

Sind die Zugangsdaten von Mitarbeitenden eines
Unternehmens erst einmal abhanden gekommen,
entstehen Bedrohungen unterschiedlichster Art
und mit einem kaum Uberschaubaren Risiko. Un-
tersuchungen zeigen, dass nicht selten kompro-
mittierte Zugangsdaten im Internet flir mehrere
Jahre kursieren, die betroffene Person oder das
Unternehmen hiervon aber nichts mitbekommt
und die sich im Umlauf befindlichen Zugangsda-
ten immer noch verwendet werden.

Die kompromittierten Zugangsdaten kbnnen von
Angreifenden als Sprungbrett genutzt werden,
um Uber eine langere Zeit die Unternehmensinf-
rastruktur auszuspionieren und in weitere Syste-
me einzudringen. Beispielsweise durch Spionage
oder gezielte Installation von Ransomware kon-
nen sie so einen immensen Unternehmensscha-
den verursachen. Diese Art von Angriffen, auch
Advanced-Persitent-Threats (APT) genannt, sind
durch den langen Zeitraum und den geringen Au-
tomatisierungsgrad schwer zu erkennen und die
entstehenden Schaden umso groler.

Die Ziele dieser Angriffe sind ahnlich komplex wie
die Angriffe selbst. Haufige Intentionen sind die
Unternehmensspionage, die Manipulation von
Unternehmensgeheimnissen, die Erpressung im
Rahmen eines Ransomware-Angriffs oder aber
die bloBe Zerstérung von Unternehmensinfra-
struktur und Unternehmensinformationen aus
rein ideologischen Griinden.
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7 Security-Tipps zur Risikominimierung

Nachdem die moglichen Angriffsvektoren und der
daraus resultierende Schaden aufgezeigt wurden,
werden nun sieben Security-Tipps zur Risikomini-
mierung dieser Bedrohungen genannt. Mit den
folgenden MaRnahmen kénnen Personen und
Unternehmen den zuvor genannten Gefahren
entgegenwirken:

& SECURITY-TIPP 1

Umsetzung von Standard-SicherheitsmaR-
nahmen

Auch wenn dieser Tipp selbstverstdndlich klingt,
ist die gelebte Realitat in vielen Unternehmen
eine andere. Es ist zwingend notwendig, die ein-
gesetzte Software regelmaRig mit Updates zu
versorgen, um so schnellstmoglich gefundene
Sicherheitslicken in den Systemen zu schlieRen.
Hierflr ist ein vollstandiges Patch-Management
notwendig, das samtliche Serversysteme und An-
wendungen mit einbezieht.

Auch Fehlkonfigurationen in der eingesetzten
Software mussen vermieden werden. Allzu haufig
werden Datenbanken betrieben, die aus dem In-
ternet erreichbar sind und fur die keine Benutzer-
authentifizierung mit einem Passwort eingerich-
tet worden ist. Das heif3t, dass diese Datenbanken
unbeabsichtigt o6ffentlich zuganglich betrieben
werden. Hier hilft es, die betriebenen Systeme
und deren Konfiguration zu dokumentieren und
generell Konzepte fir den Betrieb solcher Syste-
me vorzuhalten. DarUlber hinaus ist ein geeignetes
Malware-Schutzkonzept notwendig, das samtli-
che Systeme im Unternehmensnetz vor dem Be-
fall mit Malware schitzt.
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&~ SECURITY-TIPP 2

Kompromittierte Zugangsdaten erkennen
und deaktivieren

Fir Unternehmen ist es wichtig, die eigene Be-
drohungslage konkret einschatzen zu kdnnen.
Einen groRen Einfluss auf die Unternehmens-
sicherheit haben Benutzerkonten, da Cyber-
kriminelle mit Hilfe eines kompromittierten
Benutzerkontos unbemerkt Zugriff auf die Unter-
nehmensinfrastruktur bekommen. Ein Angreifen-
der, der sich mit validen Zugangsdaten anmeldet,
ist nur schwer vom echten Benutzer zu unter-
scheiden. Ebenfalls ist es schwer zu detektieren,
wann ein Angreifender gestohlene Zugangsdaten
fir welche Aktionen missbraucht. Aus diesem
Grund ist es sinnvoll, dass Unternehmen regel-
maRig Uberprifen, ob Zugangsdaten von Benut-
zer:iinnen kompromittiert wurden. Hier bieten
sich verschiedene Dienste an, die das Darknet
nach gestohlenen Zugangsdaten durchsuchen
und Unternehmen vor kompromittierten Zu-
gangsdaten warnen. Aus einer Warnung beztglich
kompromittierter Zugangsdaten lassen sich zwei
Hinweise auf Schwachstellen der Unternehmens-
sicherheit ableiten: Erstens haben Angreifende
die Moglichkeit, sich unbemerkt als der entspre-
chende Benutzer auszugeben. Zweitens gibt es
eine Schwachstelle, Uber die das entsprechende
Passwort entwendet wurde. Aus diesem Grund
sind bei kompromittierten Benutzerkonten meh-
rere Aktionen notwendig:

e kompromittierte Benutzerkonten unverzig-
lich deaktivieren

e untersuchen, ob forensische Hinweise existie-
ren, dass Angreifer bereits die Zugangsdaten
fir eine Anmeldung im Unternehmensnetz
missbraucht haben

e untersuchen, wie das Passwort abhanden
kommen konnte
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& SECURITY-TIPP 3

Die eigene Passwort-Policy iiberpriifen

Wenn es eine Passwort-Policy in Unternehmen
gibt, dann ist diese haufig nicht zielfihrend. In
den meisten Passwort-Policies wird eine An-
gabe zur Mindestldnge und zu den enthalte-
nen Zeichenarten gemacht. Ebenfalls wird hau-
fig der Hinweis gegeben, dass Passworter nicht
notiert werden dirfen und alle drei Monate
gedandert werden mdssen.

Durch eine Anderung oder Erginzung einzelner
Aspekte kann aber ein splrbarer Sicherheitsge-
winn herbeigefihrt werden:

Die notwendige Passwortlange wird haufig auf
acht Zeichen festgelegt. Hierbei sollte hinterfragt
werden, ob acht Zeichen tatsachlich ausreichend
sind. Flr eine solche Entscheidung muss der
Schutzbedarf der einzelnen Benutzerkonten fest-
gestellt werden.

Der regelmaliige Passwortwechsel-Zwang muss
unbedingt deaktiviert werden, denn sowohl wis-
senschaftliche Forschung als auch BSI und NIST
raten hiervon ab.

In einer Passwort-Policy muss festgehalten wer-
den, dass ein Unternehmenspasswort nicht bei
externen Diensten verwendet werden darf, be-
sonders nicht im privaten Kontext.

Die Orte, an denen ein Passwort eingegeben
werden darf, missen limitiert werden. Dies wird
durch das Unternehmen in der Passwort-Policy
dokumentiert.

Den Mitarbeiter:innen muss untersagt sein, ein
Unternehmenspasswort bei externen Diensten
zu hinterlegen, um dadurch beispielsweise die zu-
vor genannten Workflow-Automation-Services zu
nutzen.

&~ SECURITY-TIPP 4

Umsetzung der Passwort-Policy

Es reicht nicht aus, notwendige MaRnahmen und
Vorgaben nur in einer Policy zu dokumentieren.
Diese muss auch im Unternehmen realisiert wer-
den. Damit Mitarbeiter:innen mit den entspre-
chenden Regeln umgehen kénnen, empfiehlt es
sich, die in der Passwort-Policy dokumentierten
Vorgaben in Security Awareness-Trainings zu
schulen. Zudem ist es bei der Regelung des Pass-
wortumgangs wichtig, auch die Usability mit ein-
zubeziehen. Eine haufig formulierte Anforderung
in Passwort-Richtlinien ist, dass Passworter nicht
notiert werden dirfen. Wenn ein Teammitglied
jedoch viele unterschiedliche Systeme mit ver-
schiedenen Benutzerkonten verwendet, bleibt
ihm kaum etwas anderes (brig, als Passworter
aufzuschreiben oder wiederzuverwenden. Hier-
bei kénnen Mitarbeiter:innen durch Passwort-
manager unterstiitzt werden. Uber diese kénnen
sichere und individuelle Passworter genutzt wer-
den, ohne die Anwendenden zu Gberfordern.

Darlber hinaus sollte Gberprift werden, ob auch
alle Systeme die geltende Passwort-Policy tech-
nisch umsetzen. Es ist kontraproduktiv, wenn in
den Richtlinien eine Mindestlange von zehn Zei-
chen bei der Wahl eines Passworts vorgegeben
werden, vom System aber nur vier Stellen akzep-
tiert werden.
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Ebenfalls kann die Qualitat von Passwortern ver-
bessert werden, wenn schlechte oder bereits
kompromittierte Passworter nicht wiederverwen-
det werden. Hierfir ist die Uberpriifung des Pass-
worts auf Systemebene notwendig.

&~ SECURITY-TIPP 5

Zwei-Faktor-Authentifizierung einfiihren

Die reine Passwort-Authentifizierung ldsst sich
zwar am einfachsten implementieren, bietet aber
nicht den besten Schutz. Bei Onlinediensten und
Banken ist die Verwendung eines zweiten Faktors
bei der Anmeldung schon weit verbreitet. Die
Einflhrung eines zweiten Faktors auch im Unter-
nehmenskontext bringt einen signifikanten Si-
cherheitsgewinn. Gerade fir Benutzerkonten mit
vielen Systemrechten bietet sich die Verwendung
an. Soll ein zweiter Faktor im Unternehmen ein-
gefliihrt werden, missen geeignete Produkte aus-
gewahlt werden, die sich bestmdglich in die be-
stehende Infrastruktur integrieren lassen.

&~ SECURITY-TIPP 6

Benutzer:innen durch Awareness-Schulungen
sensibilisieren

Gerade im Bereich der Passwort-Authentifikation
haben die Mitarbeitenden eines Unternehmens
essenziellen Einfluss auf die Unternehmenssicher-
heit. In entsprechenden Awareness-Schulungen
kann ihnen vermittelt werden, dass sie durch die
Verwendung guter Passworter zur Verbesserung
der Sicherheit im Unternehmen beitragen kon-
nen. Bei schon existierenden Awareness-Schulun-
gen im Bereich der IT Security ist meistens das
Thema Phishing sehr prasent, der richtige Um-
gang mit Passwortern ist jedoch oftmals unterre-
prasentiert oder gar nicht vorhanden.
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& SECURITY-TIPP 7
Technische SchutzmaBnahmen implementieren

Soweit es moglich ist, Manahmen technisch ab-
zusichern, sollte das auch realisiert werden. Samt-
liche Login-Interfaces eines Unternehmens soll-
ten ein Limit implementiert haben, das nur eine
bestimmte Anzahl an gescheiterten Anmeldever-
suchen akzeptiert. Hierflr missen zunachst ein-
mal alle Anmelde-Interfaces zusammengetragen
werden: Login-Formulare auf Websites, APIs und
zentrale Verzeichnisdienste mit den angebunde-
nen Services.

Hierbei ist insbesondere auf die vom Internet aus
zuganglichen Interfaces zu achten, da bei einer
fehlenden Limitierung der Anmeldeversuche der
Angreifende automatisiert Passworter erraten
kann. Sollte eine maximale Anzahl an geschei-
terten Anmeldeversuchen durchgefihrt worden
sein, so ist es zielfihrend, die entsprechende IP-
Adresse zu blockieren.

Eine weitere technisch realisierbare MaRnahme
ist die Deaktivierung des Zugriffs aus dem Unter-
nehmensnetz auf bekannte risikobehaftete Diens-
te. Stehen externe Onlinedienste mit einer inter-
nen Sicherheitsrichtlinie in Konflikt, ist es sinnvoll,
den Zugriff auf diesen Dienst auch technisch zu
sperren. Beispielsweise kann so verhindert wer-
den, dass ein Mitarbeitender einen unerwiinsch-

ten Workflow-Automation-Service einrichtet.
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Fazit

Es wurde eine Reihe an Mdéglichkeiten vorgestellt,
wie in Unternehmen die eigenen Zugangsdaten
kompromittiert werden konnen. Die Gefahren
sind vielseitig und erfordern Malknahmen sowohl
auf der Technik-Ebene als auch auf der Ebene der
Mitarbeiter:innen. Die sieben Security-Tipps ge-
ben einen Uberblick Giber notwendige und hilf-
reiche MaRRnahmen. Bei der Realisierung dieser
Tipps kann es fur Unternehmen gerade bei den
komplexeren Themen ratsam sein, externe Ex-
pertise einzuholen, damit die MaRnahmen kor-
rekt und vollstandig implementiert werden.
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SO UNTERSTUTZEN WIR BEI DER SICHERUNG
VON IDENTITATS- UND ZUGANGSDATEN

O =

1. Schritt: Bestandsaufnahme 2. Schritt: Mapnahmen planen 3. Schritt: Beobachten und
und umsetzen Optimieren

Gemeinsam analysieren wir Ihre aktuel- Auf Basis unserer Ergebnisse aus der Wir priifen regelméaRig die Effektivitat,

len Manahmen zum Schutz von Analyse definieren wir individuell far Ihr Angemessenheit und Compliance der

Zugangsdaten und identifizieren poten- Unternehmen pragmatische MaRnahmen umgesetzten MaBnahmen und passen

tielle Schwachstellen. und planen deren Umsetzung. diese im Bedarfsfall an.

SIE HABEN FRAGEN"? SPRECHEN SIE MICH AN,

Jan Sudmeyer
Managing Partner &
Senior Trusted Advisor

UNSERE KONTAKTDATEN

& www.carmasec.com @ contact@carmasec.com o +49 (0) 201 426 385 900
)( xing.carmasec.com , twitter.carmasec.com i linkedin.carmasec.com
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fessionelle Beratungsleistungen und Losungen. Unsere
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Unser fachkundiges Expertenteam, das Uber eine lang-
jahrige einschlagige Beratungserfahrung verflgt, hat
bereits Gber 100 Kundenprojekte in den Branchen
Telekommunikation, Logistik, Finanzdienstleistungen,
Gesundheitswesen und Energie erfolgreich umgesetzt.
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